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Соглашение о конфиденциальности № __________

	г. Москва                 
	«____» ________ 2023 г.




Акционерное общество «Центр Биометрических Технологий» (далее – АО «ЦБТ») в лице Генерального директора Поволоцкого Владислава Юрьевича, действующего на основании Устава, с одной стороны, и ________________ (далее – _______________) в лице _______________________, действующего на основании ___________________, с другой стороны, в дальнейшем совместно именуемые «Стороны», а по отдельности «Сторона», 
принимая во внимание, что

Стороны намереваются вступить в переговоры по вопросу реализации совместных проектов, направленных на развитие биометрических технологий, в том числе с задействованием Единой биометрической системы[footnoteRef:1] (далее – «Проект»), включая тестирование программ для ЭВМ друг друга, передачу друг другу определенной информации о себе и своей деятельности, необходимой в рамках Проектов, Стороны заключили настоящее соглашение о конфиденциальности (далее – «Соглашение») о нижеследующем: [1:  В соответствии с Федеральным законом от 29 декабря 2022 г. № 572-ФЗ «Об осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических персональных данных, о внесении изменений в отдельные законодательные акты Российской Федерации и признании утратившими силу отдельных положений законодательных актов Российской Федерации»] 


1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Для целей настоящего Соглашения Стороны соглашаются использовать следующие термины и определения:
1.1. «Конфиденциальная информация» –любая информация (сведения, сообщения, данные) о лицах, предметах, фактах, событиях, явлениях и процессах, обозначенная Передающей Стороной в качестве Конфиденциальной информации и переданная в соответствии с порядком, указанным в настоящем Соглашении, в том числе, технологическая, производственная, финансово-экономическая, организационная, научно-техническая или иная информация (в том числе о результатах интеллектуальной деятельности, составляющая секреты производства (ноу-хау), а также сведения о способах осуществления профессиональной деятельности), которая имеет действительную или потенциальную коммерческую ценность для Передающей стороны в силу неизвестности ее иным лицам, к которой нет свободного доступа на законном основании.
При этом Конфиденциальная информация должна быть помечена в качестве таковой в порядке, установленном пунктом 2.2. настоящего Соглашения.
«Конфиденциальная информация» не включает в себя информацию, которая (1) является общедоступной, либо (2) была доступна Получающей Стороне не на конфиденциальной основе до передачи этой информации Передающей Стороной, либо (3) становится доступна Получающей Стороне не на конфиденциальной основе из какого-либо источника помимо Передающей Стороны, при условии, что Получающей Стороне известно, что этому источнику не запрещено раскрывать такую информацию договорным или иным юридическим обязательством перед Передающей Стороной. 
1.2. «Стороны» – означает АО «ЦБТ» и __________________.
1.3. «Передающая Сторона» – сторона, которой может быть, как АО «ЦБТ», так и _______________, передающая на условиях настоящего Соглашения Конфиденциальную информацию.
1.4. «Получающая Сторона» – сторона, которой может быть, как АО «ЦБТ», так и __________________, получающая от Передающей Стороны на условиях настоящего Соглашения Конфиденциальную информацию.
1.5. «Представители» – директора, работники, аудиторы и аффилированные лица Стороны, которые уполномочены передавать и/или получать Конфиденциальную информацию.
1.6. «Третьи лица» – иные лица, не относящиеся к Сторонам и их Представителям.
1.7. «Разглашение Конфиденциальной информации» – действие или бездействие Получающей Стороны, в результате которого переданная по Соглашению Конфиденциальная информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной Третьим лицам без согласия Передающей Стороны.
1.8. «Соглашение» – означает настоящее Соглашение о конфиденциальности с учетом изменений и дополнений, которые могут быть внесены Сторонами в настоящее Соглашение. 

2. ПРЕДМЕТ СОГЛАШЕНИЯ

2.1. Предметом настоящего Соглашения являются определение условий использования Получающей стороной Конфиденциальной информации, передаваемой Передающей стороной в рамках реализации Проектов. 
Настоящее Соглашение распространяется на Конфиденциальную информацию, передаваемую Передающей Стороной Получающей Стороне в связи с Проектом, а также Конфиденциальную информацию, которая иным образом станет известной Получающей Стороне в связи с Проектом (в указанном случае Передающая Сторона в письменной форме уведомляет Получающую Сторону о том, что такая информация является Конфиденциальной информацией).
2.1.1. Настоящее Соглашение распространяется на обработку персональных данных в той части, в которой это прямо предусмотрено Соглашением. 
2.1.2. Настоящим Стороны подтверждают, что в рамках исполнения Соглашения не планируется передача/получение информации, в отношении которой введен режим коммерческой тайны в соответствии с Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне». Порядок передачи, получения и обеспечения защиты информации, указанной в настоящем подпункте, может быть установлен отдельными договорами.
2.2. Передача Конфиденциальной информации осуществляется по электронной почте в заархивированном виде. На архив должен быть установлен пароль не менее 8 символов и он должен включать прописные и строчные буквы, цифры и специальные символы. Пароль должен быть передан альтернативным каналом связи.
При передаче Конфиденциальной информации по электронной почте в сообщении должно быть указано, что передаваемая информация является Конфиденциальной информацией.
В случае раскрытия Конфиденциальной информации в устном виде Стороны обязуются в течение 3 (трех) рабочих дней с момента устного раскрытия оформить передачу такой Конфиденциальной информации на бумажных и иных материальных носителях или по электронной почте в соответствии с настоящим пунктом Соглашения.
Передача Конфиденциальной информации способами, не предусмотренными настоящим пунктом Соглашения, запрещается.
2.3. Передача персональных данных осуществляется Сторонами с соблюдением требований законодательства Российской Федерации в области защиты персональных данных. 
2.4. Стороны отдельно согласовали, что информация о факте заключения Соглашения и его предмете не является конфиденциальной информацией.


3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1. Получающая Сторона вправе предоставлять доступ к полученной по настоящему Соглашению Конфиденциальной информации только тем Представителям Получающей Стороны, доступ которых к Конфиденциальной информации необходим в связи с Проектом, и только в той части, в которой это необходимо для целей выполнения Проекта. При этом Представители Получающей Стороны, получившие доступ к такой информации, должны быть уведомлены Получающей Стороной о конфиденциальности информации и условиях ее использования. Перечень Представителей Получающей Стороны, которым будет предоставлен доступ к Конфиденциальной информации, должен быть передан Получающей Стороной Передающей Стороне до предоставления им доступа к Конфиденциальной информации.
3.2. Получающая Сторона соглашается, что Конфиденциальная информация будет использована исключительно в связи с Проектом и что Получающая Сторона и ее Представители сохранят конфиденциальность такой информации, и эта информация не будет раскрыта или передана Третьим лицам без предварительного письменного согласия Передающей Стороны. 
Получающая Сторона обязуется обеспечить защиту полученной Конфиденциальной информации на уровне не меньшем, чем осуществляется защита Конфиденциальной информации Получающей Стороны. 
В случае передачи Получающей Стороной на основании письменного согласия Передающей Стороны Конфиденциальной информации Третьим лицам, Получающая Сторона обязана обеспечить, чтобы Третьи лица до момента передачи им Конфиденциальной информации приняли на себя обязательства по использованию и неразглашению такой информации на условиях, предусмотренных в настоящем Соглашении. Получающая Сторона обязана до момента передачи Третьим лицам Конфиденциальной информации предоставить Передающей Стороне копию соглашения о конфиденциальности, подписанного Получающей Стороной с Третьим лицом.
3.3. В случае получения мотивированного требования от органа государственной власти или органа местного самоуправления о предоставлении Конфиденциальной информации, полученной по настоящему Соглашению, Получающая Сторона обязана:
– уведомить соответствующий орган государственной власти или орган местного самоуправления о конфиденциальности такой информации и ее обладателе;
– если это не запрещено действующим законодательством Российской Федерации, незамедлительно известить в письменной форме о таком требовании Передающую Сторону для того, чтобы Передающая Сторона имела возможность принять меры в порядке ограничения или предотвращения предоставления соответствующей Конфиденциальной информации. 
Получающая Сторона имеет право на основании мотивированного требования предоставить органу государственной власти или органу местного самоуправления лишь ту часть полученной от Передающей Стороны Конфиденциальной информации, предоставление которой требуется по закону.

4. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Стороны вправе обрабатывать персональные данные в целях реализации Проекта, в том числе, если иное не будет согласовано Сторонами, собирать, записывать, систематизировать, накапливать, хранить, уточнять (обновлять, изменять), извлекать, использовать, передавать (распространять, предоставлять), обезличивать, блокировать, удалять, уничтожать, а также совершать иные действия (операции) с персональными данными как с использованием средств автоматизации, так и без использования таковых исключительно в объеме, разумно необходимом для достижения цели обработки. Ответственность за правомерность передачи (поручения обработки) и достоверность персональных данных, предоставляемых Сторонами друг другу в целях реализации Проекта, а также за получение требуемого в соответствии с законодательством Российской Федерации согласия субъектов на передачу их персональных данных (поручение обработки) другой Стороне, включая соблюдение требований к форме и содержанию такого согласия, несет Сторона, передающая персональные данные (поручающая их обработку). 
4.2. Сторона, получившая персональные данные от другой Стороны, не принимает на себя обязательства по информированию субъектов, персональные данные которых ей переданы, о начале их обработки, поскольку обязанность осуществить соответствующее информирование при получении согласия на такую передачу несет Сторона, передающая персональные данные (поручающая их обработку). 
4.3. В случае отсутствия согласия субъекта на обработку его персональных данных каждая из Сторон обязуется не передавать персональные данные, за исключением случаев, когда законодательством Российской Федерации допускается обработка персональных данных в отсутствие согласия субъекта. В случае отзыва субъектом своего согласия на обработку персональных данных, Сторона, передавшая персональные данные (поручившая их обработку) другой Стороне, обязана незамедлительно уведомить вторую Сторону об этом. Если иное не следует из положений законодательства Российской Федерации, вторая Сторона при поступлении указанного уведомления обязана в течение 3 (трех) рабочих дней прекратить обработку персональных данных субъекта, отозвавшего свое согласие.
4.4. Передача (распространение, предоставление) полученных от передающей Стороны персональных данных третьим лицам осуществляется получающей Стороной исключительно при условии, что такая передача (распространение, предоставление) отвечает определенной настоящим Соглашением цели обработки персональных данных и отдельно согласована Сторонами в письменной форме, если иное не следует из положений законодательства Российской Федерации. Стороны особо оговаривают, что трансграничная передача персональных данных допускается только при наличии на то отдельного согласия в письменной форме субъекта персональных данных, если иное не следует из положений законодательства Российской Федерации. При этом, если иное не будет письменно согласовано Сторонами, ответственность за получение от субъектов персональных данных согласия в письменной форме на трансграничную передачу полученных от другой Стороны персональных данных несет Сторона, осуществляющая такую трансграничную передачу.  
4.5. Каждая из Сторон обязуется принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, а также обеспечить конфиденциальность и защиту персональных данных, полученных в целях реализации Проекта, в соответствии c требованиями действующего законодательства в области защиты персональных данных, в том числе положениями статьи 19 Федерального Закона от 27 июля 2006 года №152-ФЗ «О персональных данных».
4.6. Сторона, получившая персональные данные, если иное не предусмотрено законодательством Российской Федерации и/или письменно не согласовано Сторонами, после достижения цели обработки персональных данных, определенной настоящим Соглашением, обязана прекратить обработку полученных от передающей Стороны персональных данных или обеспечить ее прекращение и уничтожить персональные данные или обеспечить их уничтожение в соответствии с положениями законодательства Российской Федерации.
 	4.7. Положения об обработке персональных данных могут содержаться также в иных соглашениях, заключаемых Сторонами в рамках реализации Проекта.

5. ОТВЕТСТВЕННОСТЬ СТОРОН 

5.1. Получающая Сторона несет ответственность за нарушение обязательств по соблюдению условий использования и обеспечения конфиденциальности полученной Конфиденциальной информации в соответствии с законодательством Российской Федерации и условиями настоящего Соглашения и обязана возместить Передающей Стороне убытки, возникшие у Передающей Стороны вследствие ненадлежащего исполнения Получающей Стороной условий настоящего Соглашения.
5.2. Получающая Сторона несет ответственность в полном объеме за Разглашение Конфиденциальной информации ее Представителями и Третьими лицами, получившими доступ к такой информации в соответствии с условиями, определенными в пунктах 3.1. и 3.2. настоящего Соглашения.
5.3. При Разглашении Конфиденциальной информации, а также при наличии обстоятельств, способствующих Разглашению Конфиденциальной информации, Получающая Сторона обязана незамедлительно уведомить об этом Передающую Сторону в письменной форме, предоставить Передающей Стороне всю необходимую информацию о факте Разглашения или наличии угрозы Разглашения, причинах, приведших к этому, и мерах, предпринятых Получающей Стороной для предотвращения Разглашения и устранения возникших в связи с этим неблагоприятных последствий.
5.4. При нарушении обязательств, предусмотренных разделом 4 настоящего Соглашения, Стороны несут ответственность в соответствии с законодательством Российской Федерации.

6. РАЗРЕШЕНИЕ СПОРОВ

6.1. Отношения, возникающие из настоящего Соглашения, регулируются правом Российской Федерации. 
6.2. Все споры и разногласия по настоящему Соглашению Стороны разрешают путем переговоров.
6.3. Претензионный порядок урегулирования споров будет применяться Сторонами в случаях, предусмотренных законом. Претензия в рамках настоящего Соглашения должна быть направлена в порядке, предусмотренном п. 8.2. Соглашения. Срок рассмотрения претензии – 10 (десять) рабочих дней с момента ее доставки.
6.4. В случае если споры и разногласия не урегулированы в соответствующем порядке, определенном в п. 6.2. и п. 6.3. Соглашения, каждая из Сторон вправе обратиться с иском о разрешении спора в Арбитражный суд г. Москвы.

7. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

7.1. Настоящее Соглашение вступает в силу с даты его подписания обеими Сторонами и действует в течение 3 (трех) лет, если иное не будет согласовано Сторонами.
7.2. Обязательства Получающей Стороны по сохранению конфиденциальности полученной от Передающей Стороны Конфиденциальной информации, определенные в настоящем Соглашении, сохраняют силу в течение 3 (трех) лет после истечения срока действия настоящего Соглашения.

8. ПРОЧИЕ УСЛОВИЯ

8.1. Получающая Сторона назначит и уведомит Передающую Сторону об уполномоченных Представителях, ответственных за контроль соблюдения обязательств по Соглашению, не позднее 3 (трех) рабочих дней со дня подписания настоящего Соглашения обеими Сторонами. Об изменении уполномоченных Представителей Получающая Сторона обязана уведомить Передающую Сторону не позднее 5 (пяти) рабочих дней до момента такого изменения.
8.2. Все уведомления и сообщения, направляемые Сторонами друг другу в соответствии с Соглашением или в связи с ним, должны быть совершены в письменной форме и должны быть переданы заказным письмом, доставлены курьером или переданы уполномоченным представителем по следующим адресам:
АО «ЦБТ»: 115035, город Москва, вн. тер. г. муниципальный округ Замоскворечье, Овчинниковская набережная д. 18/1, стр. 2;
_________: _________________________.
Ответственные за обмен Конфиденциальной информацией: 
АО «ЦБТ»: Руководитель направления Головко Сергей Станиславович, sergey.s.golovko@ebs.ru;
_______________________: ______________________.
В случае изменения почтового адреса или ответственных за обмен Конфиденциальной информацией Сторона обязана уведомить другую Сторону не позднее 5 (пяти) рабочих дней до момента такого изменения.
8.3. Получающая Сторона признает, что ни Передающая Сторона, а также никто из ее Представителей не дает никаких заверений или гарантий относительно полноты Конфиденциальной информации. Передающая Сторона не несет ответственности за результаты использования Конфиденциальной информации Получающей Стороной, ее Представителями или иными лицами, которым она может быть передана в соответствии с условиями настоящего Соглашения.
8.4. Передающая Сторона настоящим гарантирует, что она обладает всеми правами в отношении Конфиденциальной информации, включая право передавать такую информацию Получающей Стороне на условиях настоящего Соглашения.
8.5. Передающая Сторона вправе потребовать от Получающей Стороны уничтожить всю переданную ей Конфиденциальную информацию, направив Получающей Стороне соответствующее уведомление в письменной форме. Получающая Сторона обязана уничтожить всю полученную Конфиденциальную информацию и уничтожить все копии такой информации, находящиеся в распоряжении Получающей Стороны, а также в распоряжении лиц, которым такая информация была передана в соответствии с Соглашением, в срок, указанный в уведомлении, но не позднее 10 (десяти) рабочих дней после получения такого уведомления. Получающая Сторона вправе оставить Конфиденциальную информацию, необходимую для целей соблюдения требований законодательства Российской Федерации или мотивированного требования органа государственной власти или органа местного самоуправления (в течение времени, предусмотренного действующим законодательством Российской Федерации).
8.6. Передающая Сторона имеет право прекратить защиту конфиденциальности, переданной ею по настоящему Соглашению Конфиденциальной информации, о чем в обязательном порядке должна письменно проинформировать Получающую Сторону в течение 10 (десяти) рабочих дней с момента принятия решения о прекращении защиты.
8.7. Положения настоящего Соглашения имеют приоритетное значение по отношению к любым другим соглашениям Сторон по Проекту и включенным в них нормам о конфиденциальности, регулирующим те же и/или аналогичные отношения между Сторонами, за исключением случаев, предусмотренных п. 4.7. Соглашения.  
8.8. Любые изменения и дополнения к Соглашению действительны лишь при условии, что они совершены в письменной форме и подписаны надлежащим образом уполномоченными на то представителями Сторон.
8.9. Настоящее Соглашение представляет собой исчерпывающую договоренность Сторон по предмету Соглашения. С момента подписания Соглашения все предыдущие переговоры и переписка по нему теряют силу.
8.10. Ни одна из Сторон не вправе передавать третьим лицам полностью или частично свои права и обязанности по настоящему Соглашению без предварительного письменного согласия другой Стороны.
8.11. Недействительность или невозможность исполнения любого положения настоящего Соглашения не влияет на действительность или возможность исполнения как любых иных положений Соглашения, так и Соглашения в целом.
8.12. Настоящее Соглашение составлено на русском языке в 2 (двух) экземплярах, имеющих равную юридическую силу, по одному для каждой из Сторон. 
8.13. В рамках Соглашения Стороны договорились обмениваться документами посредством электронного документооборота. Полный перечень документов приведен в соглашении об электронном документообороте, размещенном по адресу https://ebs.ru/documents/. В случае оформления документа посредством системы электронного документооборота, требования настоящего Соглашения в части подписания документа на бумажном носителе, а также об обмене экземплярами такого документа на бумажном носителе не применяются.
Стороны установили, что обмен электронными документами посредством электронного документооборота допускается только с использованием квалифицированной электронной подписи через операторов электронного документооборота, зарегистрированных в Сети доверенных операторов электронного документооборота, утвержденной ФНС России. В момент осуществления фактических действий по обмену электронными документами ООО «__________» присоединяется к соглашению об электронном документообороте, размещенном по адресу https://ebs.ru/documents/.
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