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[bookmark: _Toc93917115]Аннотация
Настоящий документ описывает состав и функции Типового клиентского программного модуля «КриптоSDK» (далее – КриптоSDK) версии 1.0, предназначенного для разработки прикладного программного обеспечения (ПО) под управлением операционной системы (ОС) Android с непосредственным вызовом функций КриптоSDK, а также определяет требования к операционным системам и порядок действий при встраивании КриптоSDK.
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[bookmark: _Toc93917117]Термины и определения
[bookmark: _Ref74858820]Таблица 1. Список терминов и сокращений, используемых в настоящем документе
	Термин
	Определение

	БДСЧ
	Биологический датчик случайных чисел

	БО
	Биометрический образец

	ЕБС
	Государственная информационная система «Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных», которая содержит биометрические персональные данные физических лиц, векторы единой биометрической системы и иную предусмотренную в соответствии с частью 16 статьи 4 Федерального закона №572-ФЗ информацию, которая используется в целях осуществления идентификации, аутентификации с использованием биометрических персональных данных физических лиц, а также в иных правоотношениях в случаях, установленных законодательством Российской Федерации, и оператором которой является определенная Правительством Российской Федерации организация

	ЕСИА
	Федеральная государственная информационная система «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме», обеспечивающая санкционированный доступ к информации, содержащейся в информационных системах

	ИС КА
	Информационная система Контрагента

	КА
	Контрагент

	КПМ, КриптоSDK
	Клиентский программный модуль

	МП
	Мобильное приложение

	МП КА
	Мобильное приложение контрагента

	ОС
	Операционная система

	ПО
	Программное обеспечение

	РТК
	ПАО «Ростелеком»

	СКЗИ
	Средство криптографической защиты информации

	УИ
	Удаленная идентификация

	ФСБ
	Федеральная служба безопасности Российской Федерации

	Хеш-функция
	Функция, осуществляющая преобразование массива входных данных произвольной длины в выходную битовую строку установленной длины, выполняемое определённым алгоритмом.

	ЦБ
	Центральный банк Российской Федерации

	API
	Application Programming Interface - программный интерфейс приложения

	CRL
	Certificate Revocation List (Списки отозванных сертификатов) Список сертификатов, которые удостоверяющий центр пометил как отозванные

	Groovy
	Объектно-ориентированный язык программирования, разработанный для платформы Java как дополнение к языку Java с возможностями Python, Ruby и Smalltalk.

	Kotlin
	Статически типизированный, объектно-ориентированный язык программирования, работающий поверх Java Virtual Machine.

	Java
	Строго типизированный объектно-ориентированный язык программирования общего назначения

	SDK
	Software Development Kit (набор средств разработки)

	SSL
	Secure sockets layer (слой защищённых сокетов) 
Криптографический протокол, обеспечивающий защищённую передачу данных между узлами в сети Интернет.

	Timber
	Библиотека для логирования (Android)

	TLS
	Transport layer security (протокол защиты транспортного уровня) Криптографический протокол, обеспечивающий защищённую передачу данных между узлами в сети Интернет.

	UI
	User Interface (пользовательский интерфейс).

	UUID
	Universally unique identifier «универсальный уникальный идентификатор»
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[bookmark: _Toc93917118]Введение
Функции КриптоSDK:
процесс удаленной идентификации для решения задачи работы в рамках протокола OpenId Connect со стороны пользователя, в том числе возможность произвести запись биометрического образца (БО) для проведения удаленной идентификации пользователей по биометрическим характеристикам для исполнения требований, установленных федеральным законом от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (далее – 115-ФЗ);
упрощение интеграции мобильного приложения контрагента (МП КА) с ЕБС в процессе удаленной идентификации (УИ), с отсутствием разрыва клиентского пути между МП КА и ЕБС в процессе УИ;
предоставление универсального и защищенного механизма для встраивания биометрических услуг в бизнес-процессы МП КА;
защита каналов связи в соответствии с требованиями регуляторов (ФСБ России и ЦБ России) в процессе УИ;
установление защищенного соединения по протоколу TLS (протокол TLS предназначен для обеспечения криптографическими средствами аутентификации сервера, контроля целостности и шифрования данных информационного обмена);
предоставление контрагенту функций построения ГОСТ-канала до своих информационных сервисов;
обеспечение информационного взаимодействие с Клиентом (пользователем SDK) с возможностью изменения стиля отображения визуальных компонентов и экранов.


[bookmark: _Toc4948012701][bookmark: _Toc74901024][bookmark: _Toc93917119]Общее описание библиотеки
КриптоSDK версии 1.0 под управлением ОС Android функционирует в программно-аппаратных средах на платформе Android 7/8/9/10 под управлением Java-машины ART (Android Runtime).
КриптоSDK состоит из модулей:
ru.rt.ebs.cryptosdk – основной модуль, содержит класс взаимодействия с SDK, UI верификации, настройки и управление процессом верификации и TLS в корневом модуле;
ru.rt.ebs.cryptosdk.core – корневой модуль, модуль содержит реализацию процесса верификации, обработчик инструкций верификации, сборщик метаданных, модуль логирования и подсистемного хранилища, модуль защищенного каналообразования, регистрации экземпляра и проверки целостности;
для установления защищенного каналообразования, функций контроля и защиты информации используются модули КриптоПро: JinitCSP, SharedLibrary;
ru.rt.ebs.cryptosdk.debug – аналог модуля ru.rt.ebs.cryptosdk для интеграции в режиме debug;
ru.rt.ebs.cryptosdk.core.debug –аналог модуля ru.rt.ebs.cryptosdk.core для интеграции в режиме debug.
Модули с окончанием *.debug можно использовать только для интеграции в режиме debug. 
Отличия от релизных версий:
В debug отключена проверка на root-доступ при инициализации КриптоSDK.
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[bookmark: _Toc93917120]Системные требования
Для использования функций КриптоSDK требуется соответствие следующим системным требованиям:
ОС: Android 7, 8, 9, 10, 11.
Android minSdk: 24.
Архитектура: ARMv7, ARMb8(64), Intel x86, Intel x64.
Платформа: Android SDK, Oracle Java Development Kit 7+.


[bookmark: _Toc74901026][bookmark: _Toc93917121]Комплект поставки
КриптоSDK поставляется в виде архива, состоящего из нескольких папок с исходными и бинарными файлами и документацией. Описание содержимого в комплекте поставки приведено в таблице ниже (Таблица 2).
[bookmark: _Ref70553462]Таблица 2. Описание содержимого в комплекте поставки
	Файл
	Описание

	ebs-cryptosdk-release-1.0.z.aar
ebs-cryptosdk-release-1.0.z.debug.aar
	Основной модуль КриптоSDK.
Является точкой входа для работы с SDK. Содержит UI и настройки верификации

	ebs-cryptosdk-core-release-1.0.z.aar
ebs-cryptosdk-core-release-1.0.z.debug.aar
	[bookmark: __DdeLink__1943_931972255]Корневой модуль КриптоSDK.
Содержит реализацию логики верификации и других

	SharedLibrary-5.0.42506.aar
	Библиотека КриптоПро, содержащая ресурсы SDK для встраивания в приложение клиента провайдера целиком

	JInitCSP-5.0.42506.aar
	Библиотека КриптоПро для инициализации провайдера CSP в android-приложении. Имеет папку jni, которая содержит нативные библиотеки libcspjni.so, libsupport.so и библиотеки считывателей 32- и 64-битной версий (armv7, armv8a-64, x86, x86_64)



Диаграмма зависимостей модулей КриптоSDK представлена на рисунке ниже (Рисунок 1).
[image: ]
[bookmark: _Ref70584730][bookmark: _Ref74858838]Рисунок 1. – Диаграмма зависимостей модулей КриптоSDK
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Перед тем, как начать использовать КриптоSDK в своем проекте, необходимо выполнить несколько предварительных шагов:
Убедитесь, что проект соответствует требованиям, перечисленным в пункте «Системные требования».
Перейдите в каталог необходимого модуля (уровень приложения).
Создайте папку libs, которая соответствует пути src/main/libs.
Скопируйте в папку libs файлы ebs-cryptosdk-release-x.y.z.aar, ebs-cryptosdk-core-release-x.y.z.aar, SharedLibrary-x.y.z.aar, JinitCSP-x.y.z.aar.
Откройте файл build.gradle в необходимом модуле (уровень приложения).
В разделе android файла build.gradle добавьте следующее:
Groovy:
	buildFeatures { 
    viewBinding true
}



Kotlin:
	buildFeatures {
    viewBinding = true
}



В разделе android packagingOptions файла build.gradle добавьте следующее:

Groovy:
	packagingOptions {
        doNotStrip "*/arm64-v8a/*.so"
        doNotStrip "*/armeabi-v7a/*.so"
        doNotStrip "*/x86_64/*.so"
        doNotStrip "*/x86/*.so"
}



Kotlin:
	packagingOptions {
        doNotStrip("*/arm64-v8a/*.so")
        doNotStrip("*/armeabi-v7a/*.so")
        doNotStrip("*/x86_64/*.so")
        doNotStrip("*/x86/*.so")
}



В разделе dependencies файла build.gradle допишите:
Groovy:
	implementation fileTree(include: ["*.jar", "*.aar"], dir: 'libs')



Kotlin:
	implementation(fileTree("dir" to "libs", "include" to listOf("*.jar", "*.aar")))



Также необходимо добавить следующие зависимости, которые используются в КПМ ЕБС:
Groovy:
	implementation "org.jetbrains.kotlin:kotlin-stdlib:1.5.31"
implementation "androidx.core:core-ktx:1.6.0"
implementation "androidx.activity:activity:1.3.1"
implementation "org.jetbrains.kotlinx:kotlinx-coroutines-core:1.5.2"
implementation "org.jetbrains.kotlinx:kotlinx-coroutines-android:1.5.2"
implementation "com.google.android.material:material:1.4.0"
implementation "androidx.appcompat:appcompat:1.3.1"
implementation "androidx.lifecycle:lifecycle-runtime-ktx:2.3.1"
implementation "androidx.lifecycle:lifecycle-viewmodel-ktx:2.3.1"
implementation "androidx.constraintlayout:constraintlayout:2.1.0"
implementation "androidx.localbroadcastmanager:localbroadcastmanager:1.0.0"
implementation "androidx.security:security-crypto:1.0.0"
implementation "com.google.code.gson:gson:2.8.6"
implementation "org.bouncycastle:bcprov-jdk15on:1.60"
implementation "org.bouncycastle:bcpkix-jdk15on:1.60"
implementation "org.ini4j:ini4j:0.5.1"

implementation "androidx.camera:camera-camera2:1.0.1"
implementation "androidx.camera:camera-lifecycle:1.0.1"
implementation "androidx.camera:camera-view:1.0.0-alpha28"



Kotlin:
	implementation("org.jetbrains.kotlin:kotlin-stdlib:1.5.31")
implementation("androidx.core:core-ktx:1.6.0")
implementation("androidx.activity:activity:1.3.1")
implementation("org.jetbrains.kotlinx:kotlinx-coroutines-core:1.5.2")
implementation("org.jetbrains.kotlinx:kotlinx-coroutines-android:1.5.2")
implementation("com.google.android.material:material:1.4.0")
implementation("androidx.appcompat:appcompat:1.3.1")
implementation("androidx.lifecycle:lifecycle-runtime-ktx:2.3.1")
implementation("androidx.lifecycle:lifecycle-viewmodel-ktx:2.3.1")
implementation("androidx.constraintlayout:constraintlayout:2.1.0")
implementa-tion("androidx.localbroadcastmanager:localbroadcastmanager:1.0.0")
implementation("androidx.security:security-crypto:1.0.0")
implementation("com.google.code.gson:gson:2.8.6")
implementation("org.bouncycastle:bcprov-jdk15on:1.60")
implementation("org.bouncycastle:bcpkix-jdk15on:1.60")
implementation("org.ini4j:ini4j:0.5.1")

implementation("androidx.camera:camera-camera2:1.0.1")
implementation("androidx.camera:camera-lifecycle:1.0.1")
implementation("androidx.camera:camera-view:1.0.0-alpha28")



Откройте манифест проекта AndroidManifest.xml.
В манифесте в application добавить свойство extractNativeLibs=true:
	<application
        ...
        android:extractNativeLibs="true">
       ...
    </application>



В манифесте в секции application объявить следующие разрешения:
	<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />



При использовании схем верификации FZ_115, face_only_with_webinterface или face_with_passive_liveness_and_webinterface:
	<uses-permission android:name="android.permission.CAMERA" />



При использовании схем верификации FZ_115:
	<uses-permission android:name="android.permission.RECORD_AUDIO" />



Опционально:
	<uses-permission android:name="android.permission.READ_PHONE_STATE" />
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION" />
<uses-permission android:name="android.permission.ACCESS_COARSE_LOCATION" />


Proguard. Открыть файл с правилами для Proguard, по умолчанию proguard-rules.pro. Добавить следующие правила:
	-keep class ru.CryptoPro.**
-keepclassmembers class ru.CryptoPro.** { *; }



КриптоSDK готова к использованию в проекте.


[bookmark: _Toc74901030][bookmark: _Toc93917123]Эксплуатация КриптоSDK
В КриптоSDK можно зарегистрировать свой логгер событий, в который будут передаваться сообщения различного типа.
Для этого необходимо реализовать свой класс с имплементацией интерфейса ru.rt.ebs.cryptosdk.core.logging.IEbsLoggerClient и в переопределенных методах интерфейса прокидывать события в клиентский логгер, например, Timber. В интерфейсе IEbsLoggerClient свойство eventLoggerTypes отвечат за типы событий, которые будут регистрироваться имплементируемым логгером. Далее реализованный класс можно зарегистрировать при помощи метода EbsCryptoSdk.registerLogger. Можно зарегистрировать несколько экземпляров клиентских логгеров. Параметры метода приведены в таблице ниже (Таблица 3).
[bookmark: _Ref71660196]Таблица 3. Параметры метода registerLogger
	Название
	Тип
	Обязательное
	Описание

	loggerClient
	ru.rt.ebs.cryptosdk.core.logging.IEbsLoggerClient
	Да
	Имплементация интерфейса клиентского логгера.
При передаче null вызывается исключение NullPointerException



Для исключения клиентского логгера из КриптоSDK используется метод EbsCryptoSdk.unregisterLogger. Параметры метода приведены в таблице ниже (Таблица 4).
[bookmark: _Ref71660247]Таблица 4. Параметры метода unregisterLogger
	Название
	Тип
	Обязательное
	Описание

	loggerClient
	ru.rt.ebs.cryptosdk.core.logging.IEbsLoggerClient
	Да
	Имплементация интерфейса клиентского логгера.
При передаче null вызывается исключение NullPointerException



При вызове метода EbsCryptoSdk.release все зарегистрированные клиентские логгеры автоматически исключаются из КриптоSDK.


[bookmark: _Toc74901044][bookmark: _Toc93917124]Дополнительная информация
Доступные материалы по настройке и взаимодействию сервисов Адаптера, ЕСИА, ЕБС и ИС КА располагаются по ссылке https://ebs.ru/documents/.
Актуальная документация по сервисам «ЕСИА» доступна по ссылке: https://digital.gov.ru/ru/documents/.
За получением актуальных данных по КриптоSDK следует направить запрос по адресу cryptosdk@ebs.ru.

Важно: более подробная информация с описанием примеров запросов и взаимодействия КриптоSDK со смежными МП и ИС содержится в Методических рекомендациях по использованию Типового клиентского программного модуля КриптоSDK.
Для получения Методических рекомендаций следует направить запрос по адресу cryptosdk@ebs.ru.
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