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1 [bookmark: _Toc60051112][bookmark: _Toc60051330]СПИСОК ТЕРМИНОВ И СОКРАЩЕНИЙ
	Термин
	Определение

	ЕБС или Единая биометрическая система
	Государственная информационная система «Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных», которая содержит биометрические персональные данные физических лиц, векторы единой биометрической системы и иную предусмотренную в соответствии с частью 16 статьи 4 Федерального закона №572-ФЗ информацию, которая используется в целях осуществления идентификации, аутентификации с использованием биометрических персональных данных физических лиц, а также в иных правоотношениях в случаях, установленных законодательством Российской Федерации, и оператором которой является определенная Правительством Российской Федерации организация

	ИС
	Информационная система

	Дистрибьютор
	Уполномоченная Правообладателем КриптоSDK организация на предоставление прав использования программного обеспечения КриптоSDK

	КриптоSDK
	Типовой клиентский программный модуль, выполняющий функции взаимодействия с ЕБС, а также в иных сценариях, предусмотренных функционалом КриптоSDK

	МП
	Мобильное приложение

	Портал ЕБС
	Портал Единой биометрической системы, расположенный по адресу https://ebs.ru

	Правообладатель или вендор КриптоSDK
	Акционерное общество «Центр биометрических технологий» (далее – АО «ЦБТ»)

	СЭ КриптоSDK
	Служба эксплуатации инфраструктуры КриптоSDK

	Участник
	Юридическое лицо, использующее КриптоSDK в своих МП





2 [bookmark: _Toc387306807][bookmark: _Toc387306867][bookmark: _Toc387306927][bookmark: _Toc387306987][bookmark: _Toc387307047][bookmark: _Toc387307107][bookmark: _Toc391567726][bookmark: _Toc399767127][bookmark: _Toc395262806][bookmark: _Toc400460888][bookmark: _Toc60051113][bookmark: _Toc122946863]ВВЕДЕНИЕ
Настоящий документ содержит описание процедуры подключения Участником Типового клиентского программного модуля КриптоSDK (далее – КриптоSDK).


3 [bookmark: _Нормативные_и_полезные][bookmark: _Toc387306808][bookmark: _Toc387306868][bookmark: _Toc387306928][bookmark: _Toc387306988][bookmark: _Toc387307048][bookmark: _Toc387307108][bookmark: _Toc391567727][bookmark: _Ref393364871][bookmark: _Ref393364876][bookmark: _Toc399767128][bookmark: _Toc395262807][bookmark: _Toc400460889][bookmark: _Ref512591471][bookmark: _Toc60051114][bookmark: _Toc122946864]НОРМАТИВНЫЕ И ПОЛЕЗНЫЕ ССЫЛКИ
При разработке настоящего регламента были использованы нормы, требования и рекомендации, приведённые в следующих законодательных, нормативных правовых и иных актах и документах:
1. [bookmark: _Toc391567728][bookmark: _Toc399767129][bookmark: _Toc395262808][bookmark: _Toc400460890][bookmark: _Toc387306809][bookmark: _Toc387306869][bookmark: _Toc387306929][bookmark: _Toc387306989][bookmark: _Toc387307049][bookmark: _Toc387307109]Федеральный закон от 29.12.2022 № 572-ФЗ «Об осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических персональных данных, о внесении изменений в отдельные законодательные акты Российской Федерации и признании утратившими силу отдельных положений законодательных актов Российской Федерации» (далее – Федеральный закон № 572-ФЗ);
2. Федеральный закон РФ от 07.08.2001 № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путём, и финансированию терроризма»;
3. Федеральный закон РФ от 27.07.2006 № 149-ФЗ (ред. от 19.07.2018) «Об информации, информационных технологиях и о защите информации» (далее – Федеральный закон № 149-ФЗ);
4. Федеральный закон РФ от 27.07.2006 № 152-ФЗ «О персональных данных».
5. Федеральный закон РФ от 29.12.2020 № 479-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации»;
6. Указание Банка России от 16.12.2021 №6017-У «О перечне угроз безопасности, актуальных при обработке биометрических персональных данных, их проверке и передаче информации о степени их соответствия предоставленным биометрическим персональным данным физического лица, при взаимодействии организаций финансового рынка с единой биометрической системой»;
7. Приказ ФСБ РФ от 9.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;
8. Федеральный закон РФ от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
9. Протокол заседания Правительственной комиссии по цифровому развитию, использования информационных технологий для улучшения качества жизни и условий ведения предпринимательской деятельности от 28 мая 2019 г. № 1;
10. [bookmark: _Ref511842633]Методические рекомендации по работе с Единой биометрической системой (размещаются в документах на портале https:/ebs.ru/documents/basic/ в разделе «Основные»);
11. Регламент и инструкции для подключения к ЕБС (размещаются в личном кабинете Организации по адресу https://ebs.ru/, а также в разделе «Основные» по адресу https:/ebs.ru/documents/;
12. Инструкция по подключению к ЕБС (размещается в разделе «Основные» по адресу https:/ebs.ru/documents/);
13. Методические рекомендации по использованию Типового клиентского программного модуля КриптоSDK (предоставляются по запросу на cryptosdk@ebs.ru);
14. Регламент информационного взаимодействия Участников с Оператором ЕСИА и Оператором эксплуатации инфраструктуры электронного правительства (актуальная версия размещается по адресу https://digital.gov.ru/ru/documents/4244/).


4 [bookmark: _Toc60051115][bookmark: _Toc122946865]РОЛИ УЧАСТНИКОВ РЕГЛАМЕНТНЫХ ПРОЦЕДУР
Перечень ролей организаций, участвующих в процессе подключения указан в Таблице 1. 
Таблица 1 – Роли регламентных процессов
	№
	Роль
	Описание

	1
	Правообладатель (вендор) КриптоSDK
	Выполняет функции правообладателя КриптоSDK и обеспечивает корректную работу функций КриптоSDK

	2
	Дистрибьютор
	Уполномоченный Правообладателем КриптоSDK дистрибьютор, предоставляющий права на использование КриптоSDK Участникам

	3
	СЭ КриптоSDK
	Служба эксплуатации правообладателя КриптоSDK

	4
	Участник
	Организация, использующая функции КриптоSDK в своем мобильном приложении


[bookmark: _Toc391567729][bookmark: _Toc399767130][bookmark: _Toc395262809][bookmark: _Toc400460891]

5 [bookmark: _Toc60051116][bookmark: _Toc122946866]ОБЩИЙ ПОРЯДОК ПРЕДОСТАВЛЕНИЯ КРИПТОSDK
Для подключения КриптоSDK Участнику необходимо выполнить следующие шаги:
1. Подключить ИС к продуктивной среде ЕБС (в соответствии с регламентом [11][footnoteRef:1], при использовании функции взаимодействия с ЕБС); [1:  Здесь и ниже в [] указывается номер документа из раздела 3, на который идет ссылка] 

Внимание! Данный пункт выполняется только при необходимости взаимодействия КриптоSDK с ЕБС. 
При использовании только функции установки TLS-соединения между МП Участника и его ИС, выполнение данного пункта не требуется.
2. Заключить договор с уполномоченным Дистрибьютором на предоставление прав использования КриптоSDK;
3. Подать заявку на подключение КриптоSDK (в соответствии с настоящим регламентом);
4. Подключить КриптоSDK (в соответствии с настоящим регламентом и методическими рекомендациями КриптоSDK [13].
5.1. [bookmark: _Toc60051117][bookmark: _Toc122946867] Подача заявки на получение условий подключения
По вопросам стоимости и условиям подключения КриптоSDK, Участник направляет заявку в свободной форме с корпоративного адреса организации на адрес business@ebs.ru. 
5.2. [bookmark: _Toc399767136][bookmark: _Toc395262815][bookmark: _Toc400460897][bookmark: _Toc435112001][bookmark: _Toc122946868] Заключение договора с дистрибьютором
Предоставление прав на использование ПО КриптоSDK осуществляется Дистрибьютором.
5.3. [bookmark: _Toc58605230][bookmark: _Toc60051122][bookmark: _Toc122946869]Подключение КриптоSDK к тестовой среде
Предусловия процесса
· Информационная система Участника с ролью Потребитель БДн подключена к промышленной среде ЕБС (при взаимодействии КриптоSDK с ЕБС);
· Заключен договор с Дистрибьютором.
Выполнение работ по регламентным процедурам производится СЭ КриптоSDK по запросу, номер которого сообщается заявителю по электронной почте после регистрации в системе контроля и первичной обработки запроса уполномоченным сотрудником.

Шаги процесса
Шаги процесса представлены в Таблице 2.
Таблица 2 – Подключение Участником КриптоSDK
	№
	Шаг
	Входные данные
	Выходные данные
	Срок испол-нения
	Ответствен-ный исполнитель

	1
	Заявка на подключение КриптоSDK
	Заполненная заявка (Приложение № 1 к настоящему Регламенту) отправлена на адрес cryptosdk@ebs.ru
	Зарегистриро-ванный номер запроса
	0,5 р.д.
	Дистрибьютор

	2
	Проверка входных данных заявки
	Запрос на подключение к тестовой среде
	Успешное подключение / Отказ в подключении
	2 р.д.
	СЭ КриптоSDK

	3
	Выполнить завершающие действия по запросу:
· Решить запрос;
· Уведомить Дистрибьютора о решении.
	Уведомление Дистрибьютора об успешном подключении к тестовой среде
	Сообщение по электронной почте в адрес Дистрибьютора о решении запроса
	0,5 р.д.
	СЭ КриптоSDK

	Максимальное время исполнения регламентной процедуры: 3 рабочих дня с момента получения полной информации по запросу при соблюдении всеми участниками временных границ своих операций.



	Внимание! В случае отсутствия в течение 3 рабочих дней ответа от Дистрибьютора на запрос СЭ КриптоSDK и/или на уведомление о решении запроса, автоматически инициируется процесс Принудительного закрытия запроса.



5.4. [bookmark: _Toc122946870]Подключение КриптоSDK к продуктивной среде
Предусловия процесса
· Проведено тестирование успешной работы КриптоSDK в тестовой среде.
Для подключения КриптоSDK к продуктивной среде Участник направляет: 
· Заявку на адрес cryptosdk@ebs.ru;
· Открытую часть ключа, которым будут подписываться сообщения, в формате .cer
Пример заявки для продуктовой среды: 
«Просим подключить ИС с мнемоникой ________ и серийным номером сертификата ________ к продуктивной среде КриптоSDK.»


6 [bookmark: _Toc122946871]ТЕХНИЧЕСКАЯ ПОДДЕРЖКА КРИПТОSDK
[bookmark: _Toc122946872]6.1. Порядок оказания
Прием запросов осуществляется 24/7 посредством отправки письма на адрес электронной почты: cryptosdk@ebs.ru. 
Ответ по заявке предоставляется в период с 9:00 до 19:00 по московскому времени в официальные рабочие дни, установленные Правительством Российской Федерации. Срок решения заявки, в соответствии с типом запроса, указан в Таблице 3. 
Таблица 3 – Описание типов запросов
	Тип запроса
	Назначение запроса
	Описание услуги
	Срок исполнения

	Информационный запрос
	Консультация, запрос документации
	Предоставление СЭ КриптоSDK документации, консультаций по документации и методическим рекомендациям КриптоSDK
	3 р.д.

	Запрос на изменение
	Подключение участника
	Исполнение регламентной заявки (Приложение № 1 к настоящему Регламенту) на подключение Участника
	3 р.д.

	Инцидент
	Недоступность инфраструктуры КриптоSDK для регистрации экземпляра (тестовая среда)
	Невозможно зарегистрировать (инициализировать) экземпляр КриптоSDK, при отправке запроса в тестовую среду КриптоSDK
	8 р.ч.

	Инцидент
	Недоступность инфраструктуры КриптоSDK для регистрации экземпляра (продуктивная среда)
	Невозможно зарегистрировать (инициализировать) экземпляр КриптоSDK, при отправке запроса в продуктивную среду КриптоSDK
	4 р.ч.



Период гарантированной доступности:
· Тестовая среда – с 9:00 до 19:00 по московскому времени в официальные рабочие дни.
· Продуктивная среда – 24/7.
При проведении Вендором регламентных технических работ на инфраструктуре КриптоSDK, выполняется рассылка уведомлений по адресам электронной почты Участника, указанных в Заявке (Приложение № 1 к настоящему Регламенту) не позднее, чем за 24 часа до начала выполнения работ.
При возникновении аварийных ситуаций на инфраструктуре КриптоSDK, а также связанных с ним сервисах, выполняется рассылка уведомлений по адресам электронной почты Участника, указанных в Заявке (Приложение № 1 к настоящему Регламенту) не позднее 1 часа с момента возникновения аварии.
[bookmark: _Toc122946873]6.2. Обязанности вендора при предоставлении технической поддержки
· Фиксация заявок по решению проблемы со стороны Участника и предоставление возможного решения
· В отдельных сложных случаях, связанных с «воспроизведением» проблемы, Вендор может увеличить срок предоставления решения по заявке, обязательно своевременно уведомив об этом Участника.
· Вендор не несет ответственности по времени и срокам внедрения КриптоSDK в сети Участника, если иное не оговорено дополнительными условиями. 
[bookmark: _Toc122946874]6.3. Обязанности клиента при предоставлении поддержки
При обращении в службу поддержки Участник обязан предоставить: 
· Описание, которое максимально полно и доступно пересказывает смысл вопроса.
· Скриншоты, видеозаписи, лог-файлы, которые визуально отражают суть вопроса (по возможности). 
Для обеспечения качественной поддержки клиент должен: 
· Настроить КриптоSDK в соответствии с Методическими рекомендациями [13].
· Обеспечить доступность хостов и сетевого оборудования для работы с КриптоSDK.
· Выполнять рекомендации специалистов СЭ КриптоSDK и предоставлять запрашиваемую информацию в полном объеме.
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	Форма заявки для подключения Участником КриптоSDK

	Тип заявки
	(первичная регистрация / изменение параметров[footnoteRef:2]) [2:  При изменении параметров в заявке, указываются только изменяемые данные.] 


	Данные об Участнике

	1
	Полное наименование Участника
	(обязательно)

	2
	ОГРН
	(обязательно)

	3
	Номер и дата заключенного договора с дистрибьютором
	(обязательно)

	Данные об информационной системе Участника 
(для взаимодействия с ЕБС)

	4
	Название ИС[footnoteRef:3] [3:  При регистрации нескольких систем данные по каждой системе предоставляются отдельно] 

	Мнемоника ИС в ЕБС
	Серийный номер сертификата[footnoteRef:4] [4:  К заявке должна быть приложена открытая часть ключа, которым будут подписываться сообщения, в формате .cer] 


	4.1
	(обязательно)
	(обязательно)
	(обязательно)

	Данные об информационной системе Участника 
(для организации защищенного канала между МП Участника и ИС Участника)

	5
	Название ИС[footnoteRef:5] [5:  При регистрации нескольких систем данные по каждой системе предоставляются отдельно] 

	Мнемоника ИС[footnoteRef:6] [6:  Мнемоника информационной системы указывается в формате латинских букв и цифр в верхнем регистре, не более 8 символов] 

	Серийный номер сертификата[footnoteRef:7] [7:  К заявке должна быть приложена открытая часть ключа, которым будут подписываться сообщения, в формате .cer] 


	5.1
	(обязательно)
	(обязательно)
	(обязательно)

	Ответственные за функционирование информационной системы представители Участника

	6
	Ф.И.О.
	(обязательно)

	7
	Должность
	(обязательно)

	8
	Рабочий телефон
	(обязательно)

	9
	Мобильный телефон
	(обязательно)

	10
	Адрес электронной почты[footnoteRef:8] [8:  Указывается адрес группы рассылки, в которую включены все заинтересованные лица Участника] 

	(обязательно)

	11
	Резервный адрес электронной почты[footnoteRef:9] [9:  В качестве резервного адреса электронный почты рекомендуется указывать адрес другого представителя Участника-владельца информационной системы] 

	(обязательно)

	* Ответственность за сбор и обработку персональных данных представителей Участника в соответствии с Федеральным законом № 152-ФЗ, несет Участник

	Ответственные представители Дистрибьютора

	12
	Ф.И.О.
	(обязательно)

	13
	Должность
	(обязательно)

	14
	Рабочий телефон
	(обязательно)

	15
	Мобильный телефон
	(обязательно)

	16
	Адрес электронной почты[footnoteRef:10] [10:  Указывается адрес группы рассылки, в которую включены все заинтересованные лица Дистрибьютора] 

	(обязательно)

	17
	Резервный адрес электронной почты[footnoteRef:11] [11:  В качестве резервного адреса электронный почты рекомендуется указывать адрес другого представителя Дистрибьютора] 

	(обязательно)

	* Ответственность за сбор и обработку персональных данных представителей Дистрибьютора в соответствии с Федеральным законом № 152-ФЗ, несет Дистрибьютор

	
	
	

	Должность представителя Участника
	
	Фамилия И. О.

	
	(подпись)
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