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	Термин
	Описание

	БДн
	Биометрический образец или совокупность биометрических образцов на любой стадии обработки, например, биометрический контрольный шаблон или биометрический признак.

	Библиотека контроля качества (БКК)
	Библиотека, разработанная для проверки БО на соответствие нормам приказа Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 10.09.2021 № 930 "Об утверждении порядка обработки, включая сбор и хранение, параметров биометрических персональных данных, порядка размещения и обновления биометрических персональных данных в единой биометрической системе и в иных информационных системах, обеспечивающих идентификацию и (или) аутентификацию с использованием биометрических персональных данных физических лиц, а также требований к информационным технологиям и техническим средствам, предназначенным для обработки биометрических персональных данных в целях проведения идентификации

	Биометрическое взаимодействие (БВ)
	Информационное взаимодействие с целью использования БДн из ЕБС

	Биометрический шаблон (БШ)
	Один или более хранимых биометрических шаблонов, относящихся к субъекту биометрических данных и используемых в качестве объекта сравнения

	Биометрический шаблон (биометрический вектор, биометрический ключ)
	Набор хранимых биометрических признаков, сравниваемых непосредственно с биометрическими признаками биометрической пробы

	Выгрузка векторов
	Процедура выгрузки БШ в КБС

	Единая биометрическая система, ЕБС
	Государственная информационная система «Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных», которая содержит биометрические персональные данные физических лиц, векторы единой биометрической системы и иную предусмотренную в соответствии с частью 16 статьи 4 Федерального закона №572-ФЗ информацию, которая используется в целях осуществления идентификации, аутентификации с использованием биометрических персональных данных физических лиц, а также в иных правоотношениях в случаях, установленных законодательством Российской Федерации, и оператором которой является определенная Правительством Российской Федерации организация

	Импорт БО 
	Процедура регистрации пользователей через API с передачей персональных данных и биометрических образцов из ИС организации, осуществляющей импорт данных. 

	ИС
	Информационная система

	ИС КА
	Информационная система контрагента

	Коммерческая биометрическая система (КБС)
	Система, получающая/деактивирующая БКШ от ЕБС в процессе выгрузки для использования в бизнес-процессе

	ПДн
	Персональные данные пользователя

	Провайдер идентификации / Identity Provider (IDP)
	Информационная система, отвечающая за поддержку и управление информацией об идентификации пользователей и обеспечивающая аутентификацию пользователей для других информационных систем. 

	Участник БВ
	Участник биометрического взаимодействия (юридическое лицо), владелец Информационной системы, зарегистрированной в ЕБС и имеющей возможность использовать БДн из ЕБС

	hash ПДн
	Однонаправленное преобразование персональных данных пользователя в битовое значение установленной длины, выполняемое определённым алгоритмом (в соответствии с МР ЕСИА)

	IDP
	Провайдер идентификации, м.б. IDP ЕСИА, IDP КБС и др.

	OID, Open ID
	Идентификатор Пользователя в IDP ЕСИА, требуется для сопоставления (мэтчинга) УЗ Пользователя в ЕБС
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Сервис выгрузки БШ обеспечивает предоставление БШ фото и/или аудио (при наличии такого БШ у Пользователя) запрашиваемых качества и вендора в ответ на запрос от ИС Участника БВ на регистрацию УЗ Пользователя или БО Пользователя.
ИС Участника БВ (КБС) может быть зарегистрирована и в роли Поставщика, и в роли Провайдера идентификации.
Схема процесса выгрузки БШ и деактивации УЗ представлена на Рисунке 1.

 [image: C:\Users\alexander.shishkov\Desktop\Выгрузка БШ (КБС-ЕБС)  (3).drawio (1).png]
Рисунок 1. Взаимодействие ЕБС и КБС в процессе выгрузки БШ и деактивации УЗ
Предусловия процесса выгрузки:
1. ИС Участника БВ подключена к сервису выгрузки БШ в соответствии с регламентом «Регламент взаимодействия ГИС ЕБС и иных ГИС и КБС».
2. Участником БВ должно быть получено согласие Пользователя на выгрузку векторов из ГИС ЕБС в ИС Участника БВ.
3. На стороне ИС Участника БВ реализован механизм интеграции с сервисом в соответствии с пп. 3.1, 3.3, 3.5 и п. 3.6 (опционально).
Электронное согласие со стороны ИС Участника БВ запрашивается у Пользователя на платформе согласий через СМЭВ (в соответствии с п. 5.2.2 документа «Сценарии использования инфраструктуры Цифрового профиля», опубликованном на сайте Минцифры России – https://digital.gov.ru/ru/documents/7554/).
В случае предоставления пользователем согласия в бумажном виде, информация о факте дачи и отзыва согласия может быть передана в ГИС ЕБС с использованием программных интерфейсов ГИС ЕБС (см. п. 3.9 и 3.10).
Схема передачи информации о фактах дачи и отзыва бумажных согласий от ИС Участника БВ в ГИС ЕБС представлена на рисунке 2.
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Рисунок 2. Взаимодействие ЕБС и КБС в процессе передачи информации о фактах дачи и отзыва бумажных согласий
Сценарий выгрузки БШ состорит из следующих шагов:
1. ИС Участника БВ (с ролью Поставщик) инициирует запрос на регистрацию УЗ Пользователя (см. п. 3.1) или импорт БО (см. п. 3.2). 
2. ИС Участника БВ (с ролью Провайдер идентификации) принимает нотификацию (см. п. 3.5 – обязательно или 3.6 - опционально)
3. ИС Участника БВ (с ролью Поставщик) принимает БШ сервисом, реализованным в соответствии с п. 3.3.
Сценарий деактивации УЗ состоит из следующих шагов:
1. ИС Участника БВ (с ролью Поставщик) инициирует запрос на деактивацию УЗ Пользователя (см. п. 3.4). 
2. ИС Участника БВ (с ролью Поставщик) принимает запрос на деактивацию БШ сервисом, реализованным в соответствии с п. 3.7.

При необходимости, УЗ Пользователя в ГИС ЕБС может быть деактивирована путем вызова API деактивации УЗ Пользователя (см. п. 3.4), при этом из ГИС ЕБС происходит отправка запроса на удаление ранее выгруженных БШ в КБС по этой УЗ (вызов API деактивации БШ на стороне ИС КА – см. п. 3.7) даже в случае наличия действующего согласия.
В случае истечения срока жизни БШ (в соответствии с 930 приказом Минцифры) или при деактивации БШ, ГИС ЕБС осуществляет поиск других подходящих шаблонов, которые можно выгрузить в КБС вместо деактивированного. В этом случае ГИС ЕБС направляет в КБС запрос с БШ (см. п. 3.3).
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Импорт БО предназначен для передачи ранее собранной биометрии Пользователя в ГИС ЕБС из ИС Участника БВ. Для возможности импорта БО, ИС Участника БВ должна быть зарегистрирована в ГИС ЕБС в качестве Поставщика БДн.
По истечении срока, указанного в приказе Минцифры России №930, использование биометрических персональных данных, размещенных в ЕБС, не допускается.
Предусловия:
1. ИС Участника БВ подключена к сервису импорта БО в соответствии с регламентом «Регламент взаимодействия ГИС ЕБС и иных ГИС и КБС».
2. На стороне ИС Участника БВ реализован механизм интеграции с сервисом в соответствии с пп. 3.2, 3.3, 3.5 и п. 3.6, 3.8 (опционально).
Сценарий процесса Импорта БО представлен на Рисунке 3.
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Рисунок 3. Взаимодействие ЕБС и КБС в процессе импорта БО.
Сценарий Импорта БО состоит из следующих шагов:
1. ИС Участника БВ (с ролью Поставщик) инициирует запрос на импорт БО (см. п. 3.2). 
2. ИС Участника БВ (с ролью Провайдер идентификации) принимает нотификацию (см. п. 3.5 обязательно, п. 3.6 опционально)
3. ИС Участника БВ (с ролью Поставщик) принимает нотификацию (см. п. 3.8 опционально)
4. ИС Участника БВ принимает БШ сервисом, реализованным в соответствии с п. 3.3.
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Важно! В целях упрощения процесса интеграции с ГИС ЕБС реализован «Технологический портал» (https://techportal-int.ebsbio.tech/), который обеспечивает поддержку участников биометрического взаимодействия в части подключения и тестирования программных интеграций с ГИС ЕБС
Используемый в программных интерфейсах JWT должен соответствовать требованиям стандарта RFC 7519 (https://datatracker.ietf.org/doc/html/rfc7519).
JWT состоит из трёх частей, разделённых точкой, и имеет следующий вид: HEADER.PAYLOAD.SIGNATURE.
Каждая из частей токена представляет из себя Base64url Encoding значение.
· HEADER – описание свойств токена, в том числе описание используемого алгоритма для подписи;
· PAYLOAD – непосредственно данные;
· SIGNATURE - подпись запроса (запрос должен быть подписан (cert + Sig), закодированный в формате Base64url) без padding’ов

	Справочно
Алгоритмы, указываемые в HEADER:
	Алгоритм, указываемый в Header
	Описание

	GS3410
	алгоритм GOST3411withECGOST3410

	GOST3410
	алгоритм GOST3411withGOST3410EL

	GOST3410_2012_256
	алгоритм GOST3411_2012_256withGOST3410_2012_256

	GOST3410_2012_512
	алгоритм GOST3411_2012_512withGOST3410_2012_256


	{
"alg": "GOST3410_2012_256",
"typ": "JWT"
}


Доступные типы подписи:
	тип подписи
	Описание

	PKCS7 attached signature
(PKCS7)
	Подпись стандарта PKCS7 (RFC2315). Содержит следующие атрибуты:
1. Подпись (Attached);
2. Набор обязательных подписываемых атрибутов (CONTENT_TYPE (1.2.840.113549.1.9.3), SIGNING_TIME (1.2.840.113549.1.9.5), MESSAGE_DIGEST (1.2.840.113549.1.9.4));
3. Дополнительные атрибуты (data (1.2.840.113549.1.7.1), идентификатор алгоритма хэширования и сертификаты подписантов).

	PKCS7 detached signature
(PLAIN_PKCS7)
	Подпись стандарта PKCS7 (RFC2315). Содержит следующие атрибуты:
1. Подпись (Detached);
2. Набор обязательных подписываемых атрибутов (CONTENT_TYPE (1.2.840.113549.1.9.3), SIGNING_TIME (1.2.840.113549.1.9.5), MESSAGE_DIGEST (1.2.840.113549.1.9.4));
3. Дополнительные атрибуты (идентификатор алгоритма хэширования, сертификаты подписантов (вместе с корневыми сертификатами) и открытый ключ (по идентификатору, соответствующему алгоритму подписания)).

	PLAIN
	Подпись стандарта Plain (RFC4616).

	Cades-T
	Подпись стандарта Cades (RFC5126). Содержит метку времени.
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Метод предназначен для регистрации УЗ Пользователя под ID стороннего провайдера идентификации (не ЕСИА) без предоставления биометрических образцов согласно требованиям договора с провайдером IDP - потребителем сервисов ГИС ЕБС. Мэтчингом называется процедура связывания УЗ клиента с мастер-УЗ на основании данных для мэтчинга (Hash ПДн/OID ЕСИА).
Вызов сервиса
POST <host>:<port>/api/v1/registration
Заголовки запроса
Content-Type: multipart/form-data.
X-EBS-TraceProcess: true (Необязательный.  Возможные значения true (тестовый запрос для отслеживания на Технологическом портале ГИС ЕБС) или false. Необходим для отслеживания тестовых запросов с использованием технологического портала ГИС ЕБС).
Тело запроса
Запрос должен быть подписан PKCS#7 (cert + Sig) без padding’ов.
Payload JWT указан ниже.
Входные параметры
Передаются в формате JWT токена.
JWT формируется и подписываются Контрагентом.
Описание параметров PAYLOAD
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	service_type
	string
	да
	Идентификатор типа регистрации
reg-without-bio - регистрация без БДн

	datetime_tz
	number
	да
	Дата регистрации (Формат Unix time stamp в секундах – Дата формирования запроса)

	infosystem
	JSON-object
	да
	Содержит информацию о ИС Контрагента, отправившей запрос

	infosystem.system_id
	string
	да
	Мнемоника ИС Контрагента (указанная согласно «Регламенту взаимодействия ГИС ЕБС и иных ГИС и КБС» в «Заявке на регистрацию ИС в роли Поставщика или Потребителя БДн в интеграционном контуре ГИС ЕБС» в стр.4)

	infosystem.contract_id
	string
	да
	Идентификатор контракта

	infosystem.ra_id
	string
	нет
	Идентификатор центра обслуживания/филиала в реестре поставщика идентификации IDP (например, филиал, зарегистрированный в ЕСИА)

	infosystem.employee_id
	string
	нет
	Сотрудник, осуществляющий регистрацию (СНИЛС или внутренний id сотрудника)

	infosystem.cert_id
	string
	да
	id сертификата, которым подписана JWT (значение предоставляется службой эксплатации при подключении к сервису) 

	agree
	JSON-object
	нет
	Содержит информацию о согласии

	agree.agreement_id
	string
	нет
	Идентификатор записи данных согласия в ИС Участника БВ.  

	agree.date_from
	number
	да
	Дата c которой действует согласие (Формат Unix time stamp в секундах)

	agree.date_to
	number
	нет
	Дата до которой действует согласие (Формат Unix time stamp в секундах)

	person
	JSON-object
	да
	Содержит информацию о пользователе

	person.idp
	string
	да
	Идентификатор (мнемоника) IDP, указанный в заявке на подключение (указанная согласно «Регламенту взаимодействия ГИС ЕБС и иных ГИС и КБС»  в «Заявке на регистрацию IDP в интеграционной среде ГИС ЕБС» в стр.10)

	person.user_id
	string
	да
	ID УЗ пользователя в IDP 

	person.contact
	JSON-object
	нет
	Контактные данные пользователя

	person.contact.phone
	string
	нет
	Телефон пользователя, указывается в формате +7XXXXXXXXXX, где X цифра от 0 до 9

	person.contact.email
	string
	нет
	Электронная почта пользователя

	matching
	array
	да
	Содержит данные для мэтчинга

	matching.key
	string
	да
	Описание передаваемых данных для мэтчинга.
Может принимать значения:
1. "hash" - Хеш ПДн;
2. "{мнемоника IDP}" - IDP

	matching.value
	string
	да
	Значения данных для мэтчинга. На стороне ИС Участника БВ для каждой УЗ должен быть получен OID ЕСИА (необходимо использовать ВС FindAccount https://smev3.gosuslugi.ru/portal/inquirytype_one.jsp?id=102404&zone=fed&page=1&dTest=false см. прил.Г9 Методические рекомендации по использованию ЕСИА hhttps://digital.gov.ru/ru/documents/6186/ ). Для тех УЗ, по которым не будет найден OID ЕСИА, необходимо формировать hash ПДн.

	meta
	JSON-object
	нет
	Дополнительные метаданные (согласно спецификации согласно спецификации Приложение №1) 

	metrics
	JSON-object
	нет
	Дополнительные данные о метриках системы (согласно спецификации Приложение №2)


Пример JWT.payload:
	{
	"service_type": "reg-without-bio",
	"datetime_tz": 1589277386,
	"infosystem": {
		"system_id": "IDP_TESTSYSTEM",
		"contract_id": "51684869",
		"cert_id": "4363463463223787878"
	},
	"agree": {
		"agreement_id": "12392737476-agreeID",
		"date_from": 1589277386,
		"date_to": 1683868229
	},
	"person": {
		"idp": "IDP_TESTSYSTEM",
		"user_id": "19615355324",
		"contact": {
			"email": "example@example.ru"
		}
	},
	"matching": [{
		"key": "ESIA",
		"value": "1077118267"
	}]
}



Пример запроса:
	POST /api/v1/registration
Host: ebs-int.rtlabs.ru
Content-Type: multipart/form-data; boundary=f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Length: {длина тела сообщения}
 
 --f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Disposition: form-data; name="params"
Content-Type: application/octet-stream
 
ew0KICAidmVyIjogMSwNCiAgInR5cCI6ICJKV1QiLA0KICAic2J0IjogImFjY2VzcyIsDQogICJhbGciOiAiR09TVDM0MTBfMjAxMl8yNTYiDQp9.._0LDQu9GM0L3Ri9C5INC-0LrRgNGD0LMg0KHQvNC-0LvRjNC90LjQvdGB0LrQvtC1INCS0J0u0KLQldCgLtCTLiwg0KHQuNC90L7Qv9GB0LrQsNGPINC90LDQsdC10YDQtdC20L3QsNGPLCDQtNC-0LwgMTQsINC70LjRgtC10YDQsCDQkDEmMCQGA1UECgwd0J_QkNCeICLQoNC-0YHRgtC10LvQtdC60L7QvCIxJTAjBgNVBAMMHNCi0LXRgdGC0L7QstGL0Lkg0KPQpiDQoNCi0JoCEQFunHQAqK6vvUn5mLYW0Z5fMAwGCCqFAwcBAQICBQCgaTAYBgkqhkiG9w0BCQMxCwYJKoZIhvcNAQcBMBwGCSqGSIb3DQEJBTEPFw0yMjEyMDkxMjQyMTdaMC8GCSqGSIb3DQEJBDEiBCDH884I2LWUGFfLKYAhSudDJo9Y3qclbqyvAGopWmcn-jAKBggqhQMHAQEDAgRAAPN09Sn1dAjbFTZg-i3ntM30rgPgGLQOB3u-53zj8cXJ9Mmgm6i8vKlCHtOtXg7yxsToIMmfl1CmQ5yYW1CiBAAAAAAAAA


Успешный ответ
В случае успешного ответа, метод возвращает HTTP-ответ 202 Accepted, в HTTP BODY включен идентификатор запроса.
	HTTP/1.1 202 Accepted
Content-Type: application/json; charset=UTF-8
  
{
  "request_id": "23b2b368-299f-4cbf-ba8f-136343fc5c6e"
}


Ошибки метода
В случае возникновения ошибки при обработке запроса, ЕБС возвращает вызывающей стороне коды ответов HTTP и описания ошибок в HTTP BODY, согласно таблице ниже.
Коды ошибок:
	Код ответа HTTP
	Значение параметра "code"
	Описание (параметр «message»)

	400
	EBS-010003
	Неверный запрос. {описание ошибки}

	400
	EBS-010004
	Запрос не содержит обязательного параметра {название параметра}

	403
	EBS-02030
	Отказано в доступе. Указанный провайдер идентификации отсутствует в системе

	403
	EBS-02031
	Отказано в доступе. Указанный провайдер идентификации заблокирован в системе

	403
	EBS-02040
	Отказано в доступе. Указанная ИС отсутствует в системе

	403
	EBS-02041
	Отказано в доступе. Указанная ИС заблокирована в системе

	500
	EBS-010001
	Внутренняя ошибка API

	500
	EBS-010002
	Сервис в настоящее время не может выполнить запрос из-за большой нагрузки или технических работ на сервере


[bookmark: _Toc107845825]Пример ответа с ошибкой:
	HTTP/1.1 400 Bad Request
Content-Type: application/json; charset=UTF-8
   
{
    "request_id": "23b2b368-299f-4cbf-ba8f-136343fc5c6e",
    "code": "EBS-010003",
    "message": "Неверный запрос. Неверный параметр matching"
}



[bookmark: _Toc101961382][bookmark: _Toc132189756]API регистрации БО Пользователя в ЕБС с привязкой к IDP Контрагента (Импорт БО)
Метод предназначен для регистрации БО Пользователя под ID стороннего IDP согласно требованиям договора с провайдером ID/БДн - потребителем сервисов ЕБС (вне требований 115-ФЗ)
Вызов сервиса
POST /api/v3/regBio 
При передаче данных по защищенному каналу связи ниже класса защиты КВ2, БО необходимо передавать в зашифрованном виде с классом шифрования КВ2. Для этого используется метод POST /api/v3/regEncryptedBio, все параметры которого идентичны методу POST /api/v3/regBio, описанные ниже
Заголовки запроса
Content-Type: multipart/form-data. X-EBS-TraceProcess: true (Необязательный). Возможные значения true (тестовый запрос для отслеживания на Технологическом портале ГИС ЕБС) или false. Необходим для отслеживания тестовых запросов с использованием технологического портала ГИС ЕБС)
Тело запроса
Запрос должен быть подписан PKCS#7, PLAIN PKCS#7, Cades-T, PLAIN без padding’ов.
Описание запроса
Часть multipart для передачи биометрических данных (можно передавать образец как одной модальности, например только фото, так и образцы двух модальностей – фото и аудиозапись голоса).
Payload JWT указан ниже.
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	bs<part>
	Части multipart
	да
	Содержат биометрические образцы для извлечения БКШ.
<part> - порядковый номер БО.
Заголовочные поля:
· Content-Disposition: form-data
· Content-Type:
· image/jpeg, image/png;
· audio/wav;
· name="bs<part>";
filename="xxx.jpg"

	params
	Части multipart
	да
	Содержит JWT
Заголовочные поля:
· Content-Disposition: form-data;
· name="params"
· Content-Type: application/octet-stream



Описание параметров PAYLOAD:
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	service_type
	string
	да
	Идентификатор типа регистрации 
reg-bio - регистрация с БО не по ФЗ115

	quality_id
	integer
	да
	Уровень качества сбора
	Всегда 1




	datetime_tz
	number
	да
	Дата регистрации или последнего обновления (Формат Unix time stamp в секундах – Дата сбора или последнего обновления БО в IDP). В случае если у БО разные даты сбора/обновления, то указывается более новая.

	infosystem
	JSON-object
	да
	Содержит информацию о ИС Контрагента, отправившей запрос

	infosystem.system_id
	string
	да
	Мнемоника ИС Контрагента (указанная согласно «Регламенту взаимодействия ГИС ЕБС и иных ГИС и КБС»  в «Заявке на регистрацию ИС в роли Поставщика или Потребителя БДн в интеграционном контуре ГИС ЕБС» в стр.4)

	infosystem.contract_id
	string
	да
	Идентификатор контракта
	Сущность, формирующаяся при заключении договора между ЮЛ и ЕБС. (или номер договора-оферты)




	infosystem.ra_id
	string
	да
	Идентификатор центра обслуживания/филиала в реестре поставщика идентификации IDP (например, филиал, зарегистрированный в ЕСИА. При отсутствии необходимо передать значение «empty»)

	infosystem.employee_id
	string
	да
	Сотрудник, осуществляющий регистрацию (СНИЛС или внутренний id сотрудника)

	infosystem.cert_id
	string
	да
	id сертификата, которым подписана JWT 

	agree
	JSON-object
	нет
	Содержит информацию о согласии

	agree.agreement_id
	string
	нет
	Идентификатор записи данных согласия в ИС Участника БВ. Если согласие для ИС Участника БВ получает ЕБС, то заполняется идентификатор согласия в ЕБС

	agree.object_idp
	string
	нет
	Идентификатор объекта (мнемоника IDP) на который даёт согласие Пользователь

	agree.date_from
	number
	да
	Дата c которой действует согласие (Формат Unix time stamp в секундах)

	agree.date_to
	number
	нет
	Дата, до которой действует согласие (Формат Unix time stamp в секундах)

	person
	JSON-object
	да
	Содержит информацию о пользователе

	person.idp
	string
	да
	Идентификатор (мнемоника) IDP, указанный в заявке на подключение (указанная согласно «Регламенту взаимодействия ГИС ЕБС и иных ГИС и КБС» в «Заявке на регистрацию IDP в интеграционной среде ГИС ЕБС» в стр.10)

	person.user_id
	string
	да
	ID УЗ пользователя в IDP

	person.contact
	JSON-object
	нет
	Контактные данные пользователя

	person.contact.phone
	string
	нет
	Телефон пользователя, указывается в формате +7XXXXXXXXXX, где X цифра от 0 до 9

	person.contact.email
	string
	нет
	Электронная почта пользователя

	matching
	array
	нет
	Содержит данные для мэтчинга
	Может содержать либо 1 параметр (например, только hash), либо сразу два (и hash и ID УЗ в IDP)




	matching.key
	string
	да
	Описание передаваемых данных для мэтчинга.
Может принимать значения:
1. "hash" - Хеш ПДн;
2. "{мнемоника IDP}" - IDP
	В рамках текущей реализации может принимать значения только (и/или):
1. hash
2. ESIA
Мэтчинг производится после регистрации УЗ и создания профиля в ЕБС




	matching.value
	string
	да
	Значения данных для мэтчинга (Хеш ПДн или ID УЗ пользователя IDP)

	bio_collecting
	array
	да
	Содержит информацию о биометрических данных

	bio_collecting.name
	string
	да
	Наименование передаваемых БО (поле в multipart)

	bio_collecting.modality
	string
	да
	Мнемоники модальностей. Варианты модальностей:
photo - лицо;
sound - голос;

	bio_collecting.bio_metadata
	json-объект
	нет
	Дополнительные данные по БО (согласно спецификации, см. Приложение №1)
	Является обязательным параметром для биометрического образца модальности "sound" (голос)




	bio_collecting.bio_sample_signature
	string
	да
	Подпись биометрического образца. Каждый биометрический образец должен быть подписан PKCS#7 (cert + Sig) или PLAIN PKCS#7, Cades-T, PLAIN
(der в формате Base64)

	meta
	json-объект
	нет
	Дополнительные метаданные (согласно спецификации, см. Приложение №1)

	metrics
	json-объект
	да
	Дополнительные данные о метриках системы (согласно спецификации, см. Приложение №2) 


Пример запроса:
Пример JWT.header:
	{
  "alg": "GOST3410_2012_256",
  "typ": "JWT"
}


Пример части токена PAYLOAD:
	{
  "service_type": "reg-bio",
  "quality_id": 0,
  "datetime_tz": 1664963879,
  "infosystem": {
    "system_id": "UBS_TEST",
    "contract_id": "51684869",
    "ra_id": "1231144134144",
    "employee_id": "15497894564564897",
    "cert_id": "e3e2b851-b03f-4de0-939f-1ff341f22d2c"
  },
  "person": {
    "idp": "TEST-NEW",
    "user_id": "081122",
    "contact": {
      "phone": "+71234567890",
      "email": "example@example.com"
    }
  },
  "bio_collecting": [
    {
      "name": "bs1",
      "modality": "photo",
      "bio_sample_signature": "c29tZSBzdHJpbmc="
    }
  ],
  "matching": [
    {
      "key": "ESIA",
      "value": "1000480212"
    }
  ],
  "metrics": {
    "total_reg_time_end": "2020-03-30T17:30:09.453+0500",
    "new_client_time_start": "2020-03-30T17:30:09.453+0500",
    "new_client_time_end": "2020-03-30T17:30:09.453+0500",
    "consent_time_start": "2020-03-30T17:30:09.453+0500",
    "consent_time_end": "2020-03-30T17:30:09.453+0500",
    "photo_time_start_1": "2020-03-30T17:30:09.453+0500",
    "photo_time_end_1": "2020-03-30T17:30:09.453+0500",
    "front_bqc_estimators_photo_1": "2020-03-30T17:30:09.453+0500",
    "sound_direct_time_start_1": "2020-03-30T17:30:09.453+0500",
    "sound_direct_time_end_1": "2020-03-30T17:30:09.453+0500",
    "front_bqc_estimators_sound_direct_1": "2020-03-30T17:30:09.453+0500",
    "sound_reverse_time_start_1": "2020-03-30T17:30:09.453+0500",
    "sound_reverse_time_end_1": "2020-03-30T17:30:09.453+0500",
    "front_bqc_estimators_sound_reverse_1": "2020-03-30T17:30:09.453+0500",
    "sound_random_time_start_1": "2020-03-30T17:30:09.453+0500",
    "sound_random_time_end_1": "2020-03-30T17:30:09.453+0500",
    "front_bqc_estimators_sound_random_1": "2020-03-30T17:30:09.453+0500",
    "sound_all_time_end_1": "2020-03-30T17:30:09.453+0500",
    "front_bqc_estimators_sound_all_1": "2020-03-30T17:30:09.453+0500",
    "bank_find_profile_time_start_1": "2020-03-30T17:30:09.453+0500",
    "bank_find_profile_time_end_1": "2020-03-30T17:30:09.453+0500",
    "esia_find_account_msg_id": "2020-03-30T17:30:09.453+0500",
    "esia_confirm_msg_id": "2020-03-30T17:30:09.453+0500",
    "esia_register_by_simplified_msg_id": "2020-03-30T17:30:09.453+0500",
    "esia_recover_msg_id": "2020-03-30T17:30:09.453+0500",
    "name_equipment_camera": "2020-03-30T17:30:09.453+0500",
    "name_equipment_microphone": "2020-03-30T17:30:09.453+0500"
  }
}


Пример запроса:
	POST /api/v3/regBio
Content-Type: multipart/form-data; boundary=f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Length: {длина тела сообщения}
  
 --f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Disposition: form-data; name="bs1", filename="xxx.jpg"
Content-Type: image/jpeg
   
 {Поток байт биометрического образца}
  
----f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Disposition: form-data; name="bs2", filename="xxx.wav"
Content-Type: audio/wav
   
 {Поток байт биометрического образца}
  
  
----f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Disposition: form-data; name="params"
Content-Type: application/octet-stream
  
ewogICJhbGciOiAiR09TVDM0MTBfMjAxMl8yNTYiLAogICJ0eXAiOiAiSldUIgp9..-_QtdGC0LXRgNCx0YPRgNCzMYGeMIGbBgNVBAkMgZPQvNGD0L3QuNGG0LjQv9Cw0LvRjNC90YvQuSDQvtC60YDRg9CzINCh0LzQvtC70YzQvdC40L3RgdC60L7QtSDQktCdLtCi0JXQoC7Qky4sINCh0LjQvdC-0L_RgdC60LDRjyDQvdCw0LHQtdGA0LXQttC90LDRjywg0LTQvtC8IDE0LCDQu9C40YLQtdGA0LAg0JAxJjAkBgNVBAoMHdCf0JDQniAi0KDQvtGB0YLQtdC70LXQutC-0LwiMSUwIwYDVQQDDBzQotC10YHRgtC-0LLRi9C5INCj0KYg0KDQotCaAhEBbpx0AKiur71J-Zi2FtGeXzAMBggqhQMHAQECAgUAoGkwGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjMwMTI3MDgzMDEzWjAvBgkqhkiG9w0BCQQxIgQg6vJGDxY8F-I2XSNVretcGH3Jb1Zff0exO89bVapSy5swCgYIKoUDBwEBAwIEQPTikYdG4iN_3ywxdvyvJqYmxBUT30YZVILTT4UDhWSC74FBmwTGQuiwpr1uCcBlDLgrnrtGzTKocjrbobe9YWsAAAAAAAA


Успешный ответ метода:
В случае успешного ответа, метод возвращает НТТР-ответ 202 Accepted.
Выходные параметры:
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	request_id
	String
	да
	Идентификатор запроса 


Пример ответа:
	HTTP/1.1 202 Accepted
Content-Type: application/json; charset=UTF-8
{
  "request_id": "23b2b368-299f-4cbf-ba8f-136343fc5c6e"
}


Ошибки метода
В случае возникновения ошибки при обработке запроса, ЕБС возвращает вызывающей стороне коды ответов HTTP и описания ошибок в HTTP BODY, согласно таблице ниже:
Коды ошибок:
	Код ответа HTTP
	Значение параметра "code"
	Описание (параметр «message»)

	400
	EBS-010003
	Неверный запрос: [%s]
	Пример:
"code": "EBS-010003",
"message": "Неверный запрос: некорректно указанный service_type"




	400
	EBS-02020
	Регистрация прошла не успешно. Модальности типа [%s] не поддерживается в системе

	400
	EBS-02021
	Регистрация прошла не успешно. Не удалось создать биометрический шаблон по модальностям: [%s]

	400
	EBS-02022
	Отсутствуют биометрические данные по модальностям: [%s]

	403
	EBS-02030
	Отказано в доступе. Указанный провайдер идентификации отсутствует в системе

	403
	EBS-02031
	Отказано в доступе. Указанный провайдер идентификации заблокирован в системе

	403
	EBS-02040
	Отказано в доступе. Указанная ИС отсутствует в системе

	403
	EBS-02041
	Отказано в доступе. Указанная ИС заблокирована в системе

	403
	EBS-02042
	Отказано в доступе. Указанная ИС не зарегистрирована в системе как поставщик БО

	403
	EBS-02044
	Отказано в доступе. Указанная ИС не поддерживает указанный уровень качества сбора

	400
	EBS-02024
	Отсутствуют обязательные данные: [%s]

	500
	EBS-010001
	Внутренняя oшибка API

	500
	EBS-010002
	Сервис в настоящее время не может выполнить запрос из-за большой нагрузки или технических работ на сервере


Пример ответа с ошибкой:
	HTTP/1.1 400 Bad Request
Content-Type: application/json; charset=UTF-8
 
{
  "code": "EBS-02024",
  "message": "Отказано в доступе. Указанная ИС отсутствует в системе",
  "request_id": "2342356346343"
}


[bookmark: _Toc107845826][bookmark: _Toc132189757]API Получения БШ на стороне ИС Участника БВ
Процесс выгрузки БШ в сервисы идентификации сторонних ИС предназначен для обеспечения возможности проведения биометрической идентификации пользователя сторонними организациями.
Метод предназначен для передачи БШ Пользователей под ID стороннего IDP согласно требованиям договора с провайдером ID/БДн - потребителем сервисов ЕБС. 
Реализуется на стороне ИС Участника БВ.
Из ГИС ЕБС в ИС Участника БВ может быть направлен запрос с пустым массивом вместо БШ в следующих случаях:
· В случае отсутствия БШ Пользователей, требуемого качества
· В случае отсутствия БШ Пользователей, требуемых биометрических процессоров (БП в системе есть, но для конкретного пользователя БШ не созданы указанными БП)
· В случае отсутствия согласия Пользователя на использование БШ в ИС Участника БВ.
Вызов сервиса
POST /api/v2/in
Заголовки запроса
· Cookie: ebs.session=transactionId,
· Authorization: Bearer,
· Content-Type: multipart/form-data,
где Cookie - идентификатор запроса (транзакции), который служит для сопоставления с ранее отправленным запросом на регистрацию БО или выгрузку БШ.
Тело запроса
	Часть multipart для передачи JWT

	params
	STRING
	Обязательное поле
	Содержит JWT. 
Должен быть подписан PKCS#7 (cert + Sig) , PLAIN PKCS#7, Cades-T, PLAIN. Подпись класса КС-3. (без padding’ов)
JWT RFC7519
* для партов jwt согласно RFC7519 (base64 url-safe без padding'ов) согласно тому, что находится в конфигах модуля.
Заголовочные поля:
· Content-Disposition: form-data
· Content-Type: text/plain;
· name="params";

	Часть multipart для передачи БШ

	<vendor-name>
	Byte[]
	Обязательное поле
	Содержат биометрические шаблоны.
<vendor-name> - Название вендора из vectors.vendor из jwt из части params.
Заголовочные поля:
· Content-Disposition: form-data
· Content-Type: application/octet-stream;
· name="<vendor-name>";
· filename= "<vendor-name>".


Описание параметров PAYLOAD (часть multipart c JWT)
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	sub
	STRING
	да
	Идентификатор пользователя

	aud
	STRING
	да
	Имя (мнемоника) проекта

	iat
	LONG
	да
	Время создания JWT

	exp
	LONG
	да
	Время протухания JWT

	operation_type
	STRING
	да
	Тип операции
Может принимать значения:
1. uploading - Отправка векторов   
2. uploading_fail - Векторы присутствуют, но нет согласия на выгрузку  

	vectors
	ARRAY[JSON-OBJECT]
	да
	Биометрические контрольные шаблоны

	vectors.vendor
	STRING
	да
	Мнемоника вендора. Содержит в себе название вендора, используемую модальность (фото, звук, т.п.), версия экстрактора

	vectors.modality
	STRING
	да
	Мнемоника модальности (фото, звук и т.п.)

	vectors.bio_class
	STRING
	да
	Мнемоника класса доверия БДн

	vectors.expiration_date
	LONG
	да
	Дата истечения срока жизни БДн (в миллисекундах)

	vectors.displayed_bio_type
	STRING
	да
	Отображаемый тип биометрии

	vectors.signature.data
	STRING
	да
	Base64 подпись биометрического шаблона (БШ)
[то что хранится в Hbase. Подпись класса КВ-2]

	vectors.signature.alg
	STRING
	да
	Алгоритм ключа для подписи, один из *:
· SHA256withRSA
· SHA512withRSA
· GOST3411withECGOST3410
· GOST3411withGOST3410EL
· GOST3411_2012_256withGOST3410_2012_256
· GOST3411_2012_512withGOST3410_2012_256 
*Не предполагается использование в проде, чего-либо, кроме:
· GOST3411_2012_256withGOST3410_2012_256
· GOST3411_2012_512withGOST3410_2012_256

	vectors.signature.type
	STRING
	да
	Тип подписи, один из
· PLAIN
· PKCS7
· PLAIN_PKCS7
· CADES_T

	vectors.signature.keyId
	STRING
	да
	Идентификатор ключа


Пример запроса:
Пример JWT.header:
	{
  "alg": "GOST3410_2012_256",
  "typ": "JWT"
}


Пример части токена PAYLOAD:
	{
  "sub": "user1",
  "aud": "exampleproject",
  "operation_type": "uploading",
  "vectors": [
    {
      "vendor": "IVACV_photo_1.2.1",
      "modality": "photo",
      "bio_class": "trust_example",
      "expiration_date": "2023-11-16 11:45:46.923 +0300",
      "displayed_bio_type": "Стандартная",
      "signature": {
        "data": "Xjr7+EW7Qc7gxBWloH1RVHs5imTObCxZ+IC5w9poEH6ICH6boBvgz5aTSqpXoMQtLmemLeQqc8qT0glyfpM8kAo=",
        "alg": "GOST3411_2012_256withGOST3410_2012_256",
        "type": "PKCS7",
        "keyId": "56ebbb7f-d67a-424d-8c52-41664ce872de"
      }
    }
  ],
  "iat": 1643872206,
  "exp": 1644333905
}


Поток байт БШ в запросе может передаваться как в base64, так и в бинарном виде, в зависимости от биометрического процессора, который создает БШ.
Пример запроса (поток байт в примере имеет base64 представление):
Пример запроса:
	POST /api/v2/in
Cookie: ebs.session=5fc03087-d265-11e7-b8c6-83e29cd24f4c
Authorization: Bearer U29tZUJpb1NrdWRUb2tlbgo=
Content-Type: multipart/form-data; boundary=f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Length: {длина тела сообщения}
   
 --f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Disposition: form-data; name="IVACV_photo_1.2.1"; filename="IVACV_photo_1.2.1"
Content-Type: application/octet-stream
    
{Поток байт биометрического шаблона. base64 представление: }
    
----f3URHA_Xnhk0D8gW1iCGLPQk9_gjZr_ywsH
Content-Disposition: form-data; name="params"
Content-Type: text/plain          
 
ewogICJhbGciOiAiR09TVDM0MTBfMjAxMl8yNTYiLAogICJ0eXAiOiAiSldUIgp9..-_QtdGC0LXRgNCx0YPRgNCzMYGeMIGbBgNVBAkMgZPQvNGD0L3QuNGG0LjQv9Cw0LvRjNC90YvQuSDQvtC60YDRg9CzINCh0LzQvtC70YzQvdC40L3RgdC60L7QtSDQktCdLtCi0JXQoC7Qky4sINCh0LjQvdC-0L_RgdC60LDRjyDQvdCw0LHQtdGA0LXQttC90LDRjywg0LTQvtC8IDE0LCDQu9C40YLQtdGA0LAg0JAxJjAkBgNVBAoMHdCf0JDQniAi0KDQvtGB0YLQtdC70LXQutC-0LwiMSUwIwYDVQQDDBzQotC10YHRgtC-0LLRi9C5INCj0KYg0KDQotCaAhEBbpx0AKiur71J-Zi2FtGeXzAMBggqhQMHAQECAgUAoGkwGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjMwMTI3MDgzMDEzWjAvBgkqhkiG9w0BCQQxIgQg6vJGDxY8F-I2XSNVretcGH3Jb1Zff0exO89bVapSy5swCgYIKoUDBwEBAwIEQPTikYdG4iN_3ywxdvyvJqYmxBUT30YZVILTT4UDhWSC74FBmwTGQuiwpr1uCcBlDLgrnrtGzTKocjrbobe9YWsAAAAAAAA


В случае успешного ответа, метод возвращает HTTP-ответ 200 OK без HTTP BODY.
Ответы в случае ошибки:
	Код ответа HTTP
	Описание

	400
	Вызов метода завершился с ошибкой на стороне клиента (вызывающей системы);

	400
	Если не прошла проверка подписи JWT

	401
	Ошибка в случае невозможности авторизовать запрос

	500
	Вызов метода завершился с ошибкой на стороне сервиса.


[bookmark: _Toc256000000][bookmark: _Toc107845827][bookmark: _Toc132189758]API деактивации УЗ в ЕБС с привязкой к IDP
Вызов: DELETE /api/v3/users/deactivate-acc
Authorization: Bearer {JWT токен от IDP }
Content-Type: application/json
X-EBS-TraceProcess: true (Необязательный. Возможные значения true (тестовый запрос для отслеживания на Технологическом портале ГИС ЕБС) или false. Необходим для отслеживания тестовых запросов с использованием технологического портала ГИС ЕБС)
Входные параметры:
Header’ы JWT указаны в разделе 3.
Payload JWT указан ниже.
Подпись JWT должна быть без padding’ов.
Описание параметров PAYLOAD:
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	iss
	String
	да
	Полученный от IDP идентификатор, (чувствительная к регистру строка или URI, которая является уникальным идентификатором стороны, генерирующей токен)
Например:
https://sber.ru

	sub
	String
	да
	Идентификатор УЗ пользователя IDP
(чувствительная к регистру строка или URI, которая является уникальным идентификатором стороны, о которой содержится информация в данном токене)

	aud
	Aray String
	нет
	Массив чувствительных к регистру строк или URI, являющийся списком получателей данного токена. Когда принимающая сторона получает JWT с данным ключом, она должна проверить наличие себя в получателях — иначе проигнорировать токен (audience)

	exp
	Number
	да
	Время в формате Unix Time, определяющее момент, когда токен станет не валидным (expiration)

	nbf
	Number
	нет
	Время в формате Unix Time, ранее которого нельзя использовать токен

	iat
	Number
	да
	Время в формате Unix Time, определяющее момент, когда токен был создан

	cert_id
	string
	да
	id сертификата, которым подписана JWT (сертификаты хранятся в реестре сертификатов в привязке к мнемонике IDP)


JSON Object, передаваемый в теле запроса:
	metadata
	JSON Object
	нет
	Содержит перечень дополнительных данных (приложение №1)


Описание запроса
Входные параметры: отсутствуют
Пример JWT.header:
	{
  "alg": "GOST3410_2012_256",
  "typ": "JWT"
}


Пример части токена PAYLOAD:
	{
    "iss": "https://idp.example.ru",
    "sub": "user1",
    "aud": "example",
    "exp": "1644333905",
    "nbf": "1643874444",
    "iat": 1643872206,
    "cert_id": "668becc8-d7ec-4490-89fd-f50178a75434"
}


Пример запроса
	DELETE /api/v3/users/deactivate-acc HTTP/1.1
Host: example.com
Content-Type: application/json
Authorization: Bearer {JWT от IDP}
X-EBS-TraceProcess: true 
Cookie: ebs.session=82d47362-0220-487e-ba55-aad2eb510b10
Cache-Control: no-cache


Ответ: в случае успешного ответа, метод возвращает HTTP-ответ 200 OK без HTTP BODY.
Так же возвращается заголовок Session-Id:request_id.
Пример ответа
	HTTP/1.1 200 OK 
Session-Id: 82d47362-0220-487e-ba55-aad2eb510b10


Ошибки метода
В случае возникновения ошибки при обработке запроса, Система возвращает вызывающей стороне коды ответов HTTP и описания ошибок в HTTP BODY, согласно таблице ниже.
Коды ошибок:
	Код ответа HTTP
	Значение параметра «code»
	Описание (параметр «message»)
	Описание возникновения ошибки

	400
	EBS-010003
	Неверный запрос
	

	400
	EBS-010103
	Маркер доступа не содержит обязательного параметра
	При отсутствии iss в payload, отсутствие необходимых полей для pipeline

	401
	EBS-010101
	Ошибка проверки маркера доступа
	При проверки JWT, в случае:
· в запросе более или менее 3(трёх) частей: header, payload, signature;
· ошибка десериализации header, payload, signature из base64 → json;
· отсутствия alg в header;

	401
	EBS-010102
	Ошибка проверки ЭП Провайдера идентификации
	При проверки JWT, в случае:
· не получения списка ключей (для сервиса подписания);
· не прохождения проверки подписи в сервисе подписания;

	401
	EBS-010104
	Маркер доступа просрочен
	При проверки JWT, в случае:
· exp  меньше или равно системного времени;
· iat  больше  системного времени;
· nbf больше текущего времени;

	403
	EBS-02030
	Отказано в доступе. Указанный провайдер идентификации отсутствует в системе
	через ISS определено IDP, но нет в реестре;

	403
	EBS-02031 
	"Отказано в доступе. Указанный провайдер идентификации заблокирован в системе"
	через ISS определено IDP, она найдена в реестре, её статус неактивен;

	500
	EBS-010001
	Внутренняя ошибка API
	

	500
	EBS-010002
	Сервис в настоящее время не может выполнить запрос из-за большой нагрузки или технических работ на сервере
	


Пример ответа с ошибкой:
	HTTP/1.1 401 Unauthorized
Content-Type: application/json; charset=UTF-8 
Session-Id: 82d47362-0220-487e-ba55-aad2eb510b10
 
{
  "code": "EBS-010101",
  "message": "Ошибка проверки маркера доступа"
}
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Уведомление провайдера идентификации об успешной регистрации УЗ осуществляется со стороны ГИС ЕБС в виде POST-запроса на URL провайдера идентификации (должен быть предоставлен провайдером идентификации при регистрации в ЕБС в «Заявке на регистрацию IDP в интеграционной среде ГИС ЕБС» согласно «Регламенту взаимодействия ГИС ЕБС и иных ГИС и КБС») для отправки уведомлений, с использованием авторизационного токена. Токен постоянный, типа Bearer, генерируется на стороне ИС провайдера идентификации и передается в ГИС ЕБС. В случае обновления, новый токен должен быть также передан в ГИС ЕБС.  Провайдер идентификации на своей стороне должен реализовать REST API, обеспечивающий прием и корректную обработку соответствующего запроса от ГИС ЕБС.
Вызов сервиса
POST https://{URL провайдера идентификации для отправки уведомления о результатах регистрации},
где {URL провайдера идентификации} – URL IDP, используемый для уведомления о результатах регистрации (публично доступный адрес в интеграционной среде. В продуктивной среде запрос передается по защищенному каналу связи).
Заголовки запроса: Authorization: Bearer {заданный авторизационный токен от IDP}, Content-Type: application/json.
Тело запроса
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	user_id
	string
	да
	Идентификатор УЗ пользователя IDP

	stu
	string
	да
	Статус результата регистрации пользователя в ЕБС.
Принимает значение:
· "A" - пользователь успешно зарегистрирован
· "B" - пользователь заблокирован
· "D" - пользователь деактивирован
· "F" - не успешная попытка регистрации пользователя

	bio_class
	String
	Нет
	Класс доверия
ExtractAndSaveResults.bio_class

	displayed_bio_type
	String
	Нет
	Отображаемый тип биометрии

	exp_on
	Long
	Нет
	Дата истечения срока жизни БДн в миллисекундах


Пример запроса:
	POST https://test.idp.ru/send/stu/here http/1.1
Content-Type: application/json; charset=utf-8
Authorization: Bearer {JWT}

{
     "user_id": "1000453364",
     "stu": "A",
     "bio_class":"import_high",
     "displayed_bio_type":"Подтвержденная",
     "exp_on":179559879
}


Ответ:
В случае успешного ответа, метод возвращает HTTP-ответ 200 OK без HTTP BODY.
В случае возникновения ошибки при обработке запроса, Система возвращает вызывающей стороне коды ответов HTTP и описания ошибок в HTTP BODY.
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Уведомление провайдера идентификации о завершении мэтчинга УЗ осуществляется со стороны ГИС ЕБС в виде POST-запроса на URL провайдера идентификации для отправки уведомлений о результатах мэтчинга, с использованием авторизационного токена. Мэтчингом называется процедура связывания УЗ клиента с мастер-УЗ на основании данных для мэтчинга (Hash ПДн/OID ЕСИА). Регистрация клиента при этом может быть произведена как с предоставлением биометрических образцов, так и без такового. Токен постоянный, типа Bearer, генерируется на стороне ИС провайдера идентификации и передается в ГИС ЕБС при подключении к сервису. В случае обновления, новый токен должен быть также передан в ГИС ЕБС. Значения URL и авторизационного токена указываются при регистрации провайдера идентификации в ГИС ЕБС. Провайдер идентификации на своей стороне должен реализовать REST API, обеспечивающий прием и корректную обработку соответствующего запроса от ГИС ЕБС.
Вызов сервиса: POST {URL Контрагента}
Где {URL контрагента} - URL доступа к API Контрагента, зарегистрированный в ЕБС (публично доступный адрес в интеграционной среде. В продуктивной среде запрос передается по защищенному каналу связи).
Заголовки запроса: Authorization: Bearer {токен от IDP}, Content-Type: application/json
Тело запроса:
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	request_id
	string
	да
	идентификатор запроса

	stu
	string
	да
	Статус результата мэтчинга (связывания УЗ пользователя в ГИС ЕБС).
Принимает значение:
· "MA" - пользователь успешно зарегистрирован
· "MF" - не успешная попытка регистрации пользователя

	user_id
	string
	да
	Идентификатор УЗ пользователя IDP




Пример ответа при успешном мэтчинге (связывании УЗ пользователя в ГИС ЕБС):
curl --location --request POST 'https://test.idp.ru/send/stu/here' \
--header 'Content-Type: application/json; charset=utf-8' \
--header 'Authorization: Bearer sInNidCI6ImFjY2VzcyIsImFsZyI6IlJT' \
--data-raw '{
     "request_id": "dd003e53-2700-4cf5-85af-42d5584a5c05",
     "user_id": "1000453364",
     "stu": "MA"
}'
Пример запроса с не успешным мэтчинге (связывании УЗ пользователя в ГИС ЕБС):
curl --location --request POST 'https://test.idp.ru/send/stu/here' \
--header 'Content-Type: application/json; charset=utf-8' \
--header 'Authorization: Bearer sInNidCI6ImFjY2VzcyIsImFsZyI6IlJT' \
--data-raw '{
     "request_id": "dd003e53-2700-4cf5-85af-42d5584a5c05",
     "user_id": "1000453364",
     "stu": "MF"
}'
Ответ:
В случае успешного ответа, метод возвращает HTTP-ответ 200 OK без HTTP BODY.
В случае возникновения ошибки при обработке запроса, Система возвращает вызывающей стороне коды ответов HTTP и описания ошибок в HTTP BODY.
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Метод вызывается в случае деактивации БШ на стороне ГИС ЕБС
Вызов сервиса
POST /api/v1/delete
Заголовки запроса
Cookie: ebs.session= transactionId, 
Authorization: Bearer – токен, полученный от КБС
Content-Type: text/plain,
где Cookie - идентификатор запроса (транзакции), который служит для сопоставления с ранее отправленным запросом на регистрацию данных.
Тело запроса
	Содержит JWT. Должен быть подписан PKCS#7 (cert + Sig) , PLAIN PKCS#7, Cades-T, PLAIN без padding’ов. Header’ы JWT указаны в разделе 3.
Payload JWT указан ниже.


Описание параметров PAYLOAD (часть multipart c JWT)
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	sub
	STRING
	да
	Идентификатор пользователя

	aud
	STRING
	да
	Мнемоника IDP

	iat
	LONG
	да
	Время создания JWT

	exp
	LONG
	да
	Время протухания JWT


Пример запроса
Пример JWT.header:
	{
  "alg": "GOST3410_2012_256",
  "typ": "JWT"
}


Пример части токена PAYLOAD:
	{
    "sub": "user1",
    "aud": "exampleproject",
    "iat": 1643872206,
    "exp": 1644333905
}


Пример запроса:
	POST /api/v1/delete
Cookie: ebs.session=5fc03087-d265-11e7-b8c6-83e29cd24f4c 
Authorization: Bearer U29tZUJpb1NrdWRUb2tlbgo=
Content-Type: text/plain            

ewogICJhbGciOiAiR09TVDM0MTBfMjAxMl8yNTYiLAogICJ0eXAiOiAiSldUIgp9.eyJzdWIiOiJ1c2VyMSIsImF1ZCI6ImV4YW1wbGVwcm9qZWN0IiwiaWF0IjoxNjQzODcyMjA2LCJleHAiOjE2NDQzMzM5MDV9. -_QtdGC0LXRgNCx0YPRgNCzMYGeMIGbBgNVBAkMgZPQvNGD0L3QuNGG0LjQv9Cw0LvRjNC90YvQuSDQvtC60YDRg9CzINCh0LzQvtC70YzQvdC40L3RgdC60L7QtSDQktCdLtCi0JXQoC7Qky4sINCh0LjQvdC-0L_RgdC60LDRjyDQvdCw0LHQtdGA0LXQttC90LDRjywg0LTQvtC8IDE0LCDQu9C40YLQtdGA0LAg0JAxJjAkBgNVBAoMHdCf0JDQniAi0KDQvtGB0YLQtdC70LXQutC-0LwiMSUwIwYDVQQDDBzQotC10YHRgtC-0LLRi9C5INCj0KYg0KDQotCaAhEBbpx0AKiur71J-Zi2FtGeXzAMBggqhQMHAQECAgUAoGkwGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjMwMTI3MDgzMDEzWjAvBgkqhkiG9w0BCQQxIgQg6vJGDxY8F-I2XSNVretcGH3Jb1Zff0exO89bVapSy5swCgYIKoUDBwEBAwIEQPTikYdG4iN_3ywxdvyvJqYmxBUT30YZVILTT4UDhWSC74FBmwTGQuiwpr1uCcBlDLgrnrtGzTKocjrbobe9YWsAAAAAAAA


В случае успешного выполнения запроса возвращается ответ 200 HTTP.
В случае ошибки вызывается одно из исключений:
	Код ответа HTTP
	Описание

	400
	Вызов метода завершился с ошибкой на стороне клиента (вызывающей системы)

	401
	Ошибка в случае невозможности авторизовать запрос

	500
	Вызов метода завершился с ошибкой на стороне сервиса.





[bookmark: _Toc107845835][bookmark: _Toc132189762]API уведомления Поставщика БДн о результатах регистрации БО
Метод является опциональным для ИС Участника БВ, зарегистрированного в ЕБС с ролью Поставщик БДн.
Метод реализован для уведомления ИС Участника БВ (Поставщика БДн) о результатах импорта БО в ГИС ЕБС в случае, если используется сторонний Провайдер идентификации.
Вызов сервиса
POST https://{URL ИС}/registration_callback_url,
где URL ИС - адрес, по которому ГИС ЕБС направляет ответ (публично доступный адрес в интеграционной среде. В продуктивной среде запрос передается по защищенному каналу связи).
Авторизация (header): в HTTP-заголовке «Authorization»: схема аутентификации «Bearer».
Заголовки запроса: Content-Type: application/json; charset=utf-8.
Тело запроса:
	Наименование параметра
	Тип данных
	Обязательность
	Описание

	request_id
	string
	True
	Уникальный идентификатор запроса на импорт БО

	status
	string
	True
	Статус запроса

	bio_class
	string
	False
	Класс доверия зарегистрированного образца
Заполняется если status = 200 или status = 202
Например: import_high или import_low

	exp_on
	long
	False
	Дата истечения срока жизни БДн в миллисекундах
Заполняется если status = 200 или status = 202

	displayed_bio_type
	string
	False
	Отображаемый тип биометрии
Заполняется если status = 200 или status = 202
Например: Стандартная или Упрощенная


Возможные значения поля status:
	Код
	Описание

	200 ОК
	Успешная регистрация

	202 ADAPTATION
	Успешная адаптация

	401 UNAUTHORIZED
	Отказано в авторизации 

	404 NOT_FOUND
	Биометрический шаблон не найден

	406 NOT_ACCEPTABLE
	Невалидное сообщение (Запрос)

	409 NOT_FOUND_IDP
	Провайдер идентификации не найден

	410 INACTIVE_IDP
	Провайдер идентификации не активен

	411 NOT_FOUND_IS
	Информационная система не найдена

	412 INACTIVE_IS
	Информационная система не активна

	413 NOT_FOUND_REQUIRED_MODALITIES
	Не найдены БО обязательной модальности

	414 NOT_EXTRACT_VECTORS
	Не удалось извлечь биометрический шаблон

	415 UNSUPPORTED_MODALITY
	Неподдерживаемая модальность

	416 INACTIVE_TEMPLATES
	БКШ не активен

	417 ALREADY_INACTIVE
	Пользователь уже деактивирован

	418 TYPE_NOT_MATCH_REQUIRED
	Тип информационной системы не соответствует требованиям

	419 NOT_FOUND_VENDOR
	Вендор не найден

	420 NOT_FOUND_USER
	Пользователь не найден

	421 IS_ACCESS_DENIED
	Информационной системе отказано в доступе

	422 UNACCEPTABLE_QUALITY
	Неудовлетворительное качество БО

	423 WRONG_VECTORS_COUNT
	Количество БШ не соответствует правилу регистрации

	434 NOT_FOUND_CIRCLE
	Круг доверия не найден

	435 DECRYPT_OPERATION_FAILED
	Расшифровка не удалась

	436 BIO_DATA_MUST_BE_ENCRYPTED
	БО должно быть зашифровано

	437 BIO_DATA_MUST_NOT_BE_ENCRYPTED
	БО не должно быть зашифровано

	438 ATTACHMENT_VALIDATION_FAILED
	Проверка вложений не пройдена

	500 INTERNAL_SERVER_ERROR
	Внутренняя ошибка сервера


Пример запроса при успешной регистрации (импорте):
	POST https://example.ru/registration/callback http/1.1
Content-Type: application/json; charset=utf-8
Authorization:  Bearer registration_callback_token 
{
  "request_id": "6936c3ec-fc5d-11e9-ad03-ba5066b37ffe",
  "status": 200,
  "bio_class":"import_high",
  "exp_on":1795598795,
  "displayed_bio_type":"Стандартная"
}


Пример запроса при прочих ошибках регистрации (импорта):
	POST https://example.ru/registration/callback http/1.1
Content-Type: application/json; charset=utf-8
Authorization:  Bearer registration_callback_token 
{
  "request_id": "6936c3ec-fc5d-11e9-ad03-ba5066b37ffe",
  "status": 421
}


Успешный ответ метода
В случае успешного ответа метод возвращает HTTP-ответ 200 OK без HTTP BODY.
Ошибки метода
В случае возникновения ошибки при обработке запроса, ИС потребителя возвращает в модуль regbio-answerer соответствующие коды ответов HTTP:
Код ответа HTTP:
	Код ответа HTTP
	Описание

	400 Bad Request
	Вызов метода завершился с ошибкой

	401 Unauthorized
	Ошибка в случае невозможности авторизовать запрос: некорректный/либо отсутствует bearer_token

	500 Internal Server Error
	Вызов метода завершился с ошибкой на стороне ИС, либо ИС не отвечает


[bookmark: _Toc132189763]API передачи информации о факте дачи бумажного согласия
Метод является опциональным для ИС Участника БВ, зарегистрированного в ЕБС с ролью Провайдер идентификации.
Метод реализован для передачи информации о факте дачи бумажного согласия.
Вызов сервиса
POST api/v1/permission/give.
В заголовке Authorization запроса передается JWT с параметрами авторизации, а также с информацией о факте дачи согласия, полученного организацией у пользователя и направленного в ГИС ЕБС. 
Авторизационный токен формируется и подписывается на стороне ИС организации, получившей согласие пользователя. Подпись производится ключом организации, зарегистрированным в ГИС ЕБС. 
Тип подписи: PKCS7 attached signature. Тело запроса отсутствует. 
Параметры JWT.PAYLOAD:
	Название параметра
	Тип данных 
	Обязательность
	Описание

	iss
	String
	да
	Идентификатор стороны, генерирующей токен - мнемоника ИС организации принявшей согласие пользователя, зарегистрированная в ГИС ЕБС. 

	sub
	String
	да
	Идентификатор УЗ пользователя, давшего согласие, в системе IDP

	aud
	Aray String
	нет
	Массив чувствительных к регистру строк или URI, являющийся списком получателей данного токена. Когда принимающая сторона получает JWT с данным ключом, она должна проверить наличие себя в получателях — иначе проигнорировать токен (audience)

	exp
	unix timestamp
	да
	Время в формате Unix Time, определяющее момент, когда токен станет не валидным (expiration)

	nbf
	unix timestamp
	нет
	Время в формате Unix Time, ранее которого нельзя использовать токен

	iat
	unix timestamp
	да
	Время в формате Unix Time, определяющее момент, когда токен был создан

	idp_name
	String
	да
	Мнемоника IDP, в системе которой выдан идентификатор пользователя (sub)

	statement
	string
	Да
	В данном поле должен передаваться человекочитаемый текст заявления организации, подтверждающий факт предоставления клиентом согласия на обработку БДн, а именно:
«Организация подтверждает, что клиент с приложенным ID предоставил согласие на обработку своих биометрических персональных данных.»
В случае предоставления иного текста, в ответ вернется ошибка.

	ogrn
	string
	Да
	ОГРН организации, получившей согласие пользователя

	permission
	object
	Да
	JSON-объект с параметрами согласия

	permission.Id
	string
	Нет
	ID согласия на стороне организации, получившей согласие пользователя, либо другая дополнительная информация, облегчающая поиск согласия на стороне организации (кроме персональных данных)

	permission.issued_on
	unix timestamp
	Да
	Дата и время начала действия согласия в секундах (Unix time)

	permission.expired_on
	unix timestamp
	Нет
	Дата и время окончания действия согласия в секундах (Unix time)
Не заполняется, если согласие бессрочное


Пример JWT.PAYLOAD:
	{
	"iss": "https://idp.example.ru",
	"sub": "11111111",
	"iat": 1551940551,
	"exp": 1551941153,
	"idp_name": "TEST_SYSTEM",
	"statement": "Организация подтверждает, что клиент с приложенным ID предоставил согласие на обработку своих биометрических персональных данных.",
	"ogrn": "1234567890123",
	"permission": {
		"id": "32412313",
		"issued_on": "1665360000",
		"expired_on": "1791590400"
	}
}


Пример запроса:
	POST api/v1/permission/give HTTP/1.1
Authorization: Bearer ewogICJhbGciOiAiR09TVDM0MTBfMjAxMl8yNTYiLAogICJ0eXAiOiAiSldUIgp9.eyJpc3MiOiJodHRwczovL2lkcC5leGFtcGxlLnJ1Iiwic3ViIjoiMTExMTExMTEiLCJpYXQiOjE1NTE5NDA1NTEsImV4cCI6MTU1MTk0MTE1MywiaWRwX25hbWUiOiJURVNUX1NZU1RFTSIsInN0YXRlbWVudCI6ItCe0YDQs9Cw0L3QuNC30LDRhtC40Y8g0L_QvtC00YLQstC10YDQttC00LDQtdGCLCDRh9GC0L4g0LrQu9C40LXQvdGCINGBINC_0YDQuNC70L7QttC10L3QvdGL0LwgSUQg0L_RgNC10LTQvtGB0YLQsNCy0LjQuyDRgdC-0LPQu9Cw0YHQuNC1INC90LAg0L7QsdGA0LDQsdC-0YLQutGDINGB0LLQvtC40YUg0LHQuNC-0LzQtdGC0YDQuNGH0LXRgdC60LjRhSDQv9C10YDRgdC-0L3QsNC70YzQvdGL0YUg0LTQsNC90L3Ri9GFLiIsIm9ncm4iOiIxMjM0NTY3ODkwMTIzIiwicGVybWlzc2lvbiI6eyJpZCI6IjMyNDEyMzEzIiwiaXNzdWVkX29uIjoiMTY2NTM2MDAwMCIsImV4cGlyZWRfb24iOiIxNzkxNTkwNDAwIn19.-_QtdGC0LXRgNCx0YPRgNCzMYGeMIGbBgNVBAkMgZPQvNGD0L3QuNGG0LjQv9Cw0LvRjNC90YvQuSDQvtC60YDRg9CzINCh0LzQvtC70YzQvdC40L3RgdC60L7QtSDQktCdLtCi0JXQoC7Qky4sINCh0LjQvdC-0L_RgdC60LDRjyDQvdCw0LHQtdGA0LXQttC90LDRjywg0LTQvtC8IDE0LCDQu9C40YLQtdGA0LAg0JAxJjAkBgNVBAoMHdCf0JDQniAi0KDQvtGB0YLQtdC70LXQutC-0LwiMSUwIwYDVQQDDBzQotC10YHRgtC-0LLRi9C5INCj0KYg0KDQotCaAhEBbpx0AKiur71J-Zi2FtGeXzAMBggqhQMHAQECAgUAoGkwGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjMwMTI3MDgzMDEzWjAvBgkqhkiG9w0BCQQxIgQg6vJGDxY8F-I2XSNVretcGH3Jb1Zff0exO89bVapSy5swCgYIKoUDBwEBAwIEQPTikYdG4iN_3ywxdvyvJqYmxBUT30YZVILTT4UDhWSC74FBmwTGQuiwpr1uCcBlDLgrnrtGzTKocjrbobe9YWsAAAAAAAA
Host: ebs.ru


Успешный ответ
В случае успешной обработки запроса, возвращается HTTP-код 200 OК.
Пример успешного ответа
	HTTP/1.1 200 OK


Ошибочный ответ
В случае возникновения ошибки при обработке запроса, возвращается один из HTTP-кодов ошибки с соответствующим комментарием в виде json-body.
	HTTP-код ответа
	Значение параметра "code"
	Описание (параметр "message")

	400
	AGM-00001
	Неверная подпись

	400
	AGM-00002
	Неверный запрос. {Информация об ошибке}

	400
	AGM-00003
	Неверная формулировка заявления организации

	500
	AGM-00004
	Внутренняя ошибка

	401
	AGM-00005
	Ошибка авторизации


Пример ответа с ошибкой
	HTTP/1.1 400 Bad Request
Content-Type: application/json; charset=UTF-8
 
{
    "code":"AGM-00002",
    "message": "Неверный запрос. Отсутствуют обязательное поле 'idp_name'"
}



[bookmark: _Toc132189764]API передачи информации о факте отзыва бумажного согласия
Метод является опциональным для ИС Участника БВ, зарегистрированного в ЕБС с ролью Провайдер идентификации.
Метод реализован для передачи информации о факте отзыва бумажного согласия.
Вызов сервиса
POST api/v1/permission/revoke.
В заголовке Authorization запроса передается JWT с параметрами авторизации, а также с информацией о факте дачи согласия, полученного организацией у пользователя и направленного в ГИС ЕБС. 
Авторизационный токен формируется и подписывается на стороне ИС организации получившей согласие пользователя. Подпись производится ключом организации, зарегистрированным в ГИС ЕБС. 
Тип подписи: PKCS7 attached signature. Тело запроса отсутствует. 
Параметры JWT.PAYLOAD
	iss
	String
	да
	Идентификатор стороны, генерирующей токен - мнемоника ИС организации принявшей согласие пользователя, зарегистрированная в ГИС ЕБС. 

	sub
	String
	да
	Идентификатор УЗ пользователя в системе IDP
(чувствительная к регистру строка или URI, которая является уникальным идентификатором стороны, о которой содержится информация в данном токене)

	aud
	Aray String
	нет
	Массив чувствительных к регистру строк или URI, являющийся списком получателей данного токена. Когда принимающая сторона получает JWT с данным ключом, она должна проверить наличие себя в получателях — иначе проигнорировать токен (audience)

	exp
	unix timestamp
	да
	Время в формате Unix Time, определяющее момент, когда токен станет не валидным (expiration)

	nbf
	unix timestamp
	нет
	Время в формате Unix Time, ранее которого нельзя использовать токен

	iat
	unix timestamp
	да
	Время в формате Unix Time, определяющее момент, когда токен был создан

	idp_name
	String
	да
	Мнемоника IDP, в системе которой выдан идентификатор пользователя (sub)

	statement
	string
	да
	В данном поле должен передаваться человекочитаемый текст заявления организации, подтверждающий факт предоставления клиентом согласия на обработку БДн, а именно:
«Организация подтверждает, что клиент с приложенным ID произвел отзыв согласия на обработку своих биометрических персональных данных.»
Текст должен совпадать с текстом, хранящимся в конфигурационном файле на стороне ГИС ЕБС, для последующей верификации текста. 

	ogrn
	string
	Да
	ОГРН организации, имеющей согласие пользователя

	permission
	object
	Да
	JSON-объект с параметрами согласия

	permission.id
	string
	Нет
	ID согласия на стороне организации, получившей согласие пользователя, либо другая дополнительная информация, облегчающая поиск согласия на стороне организации (кроме персональных данных)

	permission.issued_on
	unix timestamp
	Да
	Дата и время отзыва согласия в секундах (Unix time)


Пример JWT.PAYLOAD
	{
   "iss":"http(s):test.idp.ru/urn ",
   "sub":"11111111",
   "iat":1551940551,
   "exp":1551941153,
   "idp_name":"TEST_SYSTEM",
   "statement":"Организация подтверждает, что клиент с приложенным ID произвел отзыв согласия на обработку своих биометрических персональных данных.",
   "ogrn":" 1234567890123",
   "permission":{
      "id":"32412313",
      "issued_on":1665360000
   }
}


Пример запроса на отзыв согласия:
	POST api/v1/permission/revoke HTTP/1.1
Authorization: Bearer 
ewogICJhbGciOiAiR09TVDM0MTBfMjAxMl8yNTYiLAogICJ0eXAiOiAiSldUIgp9.eyJpc3MiOiJodHRwKHMpOnRlc3QuaWRwLnJ1L3VybiAiLCJzdWIiOiIxMTExMTExMSIsImlhdCI6MTU1MTk0MDU1MSwiZXhwIjoxNTUxOTQxMTUzLCJpZHBfbmFtZSI6IlRFU1RfU1lTVEVNIiwic3RhdGVtZW50Ijoi0J7RgNCz0LDQvdC40LfQsNGG0LjRjyDQv9C-0LTRgtCy0LXRgNC20LTQsNC10YIsINGH0YLQviDQutC70LjQtdC90YIg0YEg0L_RgNC40LvQvtC20LXQvdC90YvQvCBJRCDQv9GA0L7QuNC30LLQtdC7INC-0YLQt9GL0LIg0YHQvtCz0LvQsNGB0LjRjyDQvdCwINC-0LHRgNCw0LHQvtGC0LrRgyDRgdCy0L7QuNGFINCx0LjQvtC80LXRgtGA0LjRh9C10YHQutC40YUg0L_QtdGA0YHQvtC90LDQu9GM0L3Ri9GFINC00LDQvdC90YvRhS4iLCJvZ3JuIjoiIDEyMzQ1Njc4OTAxMjMiLCJwZXJtaXNzaW9uIjp7ImlkIjoiMzI0MTIzMTMiLCJpc3N1ZWRfb24iOjE2NjUzNjAwMDB9fQ.-_QtdGC0LXRgNCx0YPRgNCzMYGeMIGbBgNVBAkMgZPQvNGD0L3QuNGG0LjQv9Cw0LvRjNC90YvQuSDQvtC60YDRg9CzINCh0LzQvtC70YzQvdC40L3RgdC60L7QtSDQktCdLtCi0JXQoC7Qky4sINCh0LjQvdC-0L_RgdC60LDRjyDQvdCw0LHQtdGA0LXQttC90LDRjywg0LTQvtC8IDE0LCDQu9C40YLQtdGA0LAg0JAxJjAkBgNVBAoMHdCf0JDQniAi0KDQvtGB0YLQtdC70LXQutC-0LwiMSUwIwYDVQQDDBzQotC10YHRgtC-0LLRi9C5INCj0KYg0KDQotCaAhEBbpx0AKiur71J-Zi2FtGeXzAMBggqhQMHAQECAgUAoGkwGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0BCQUxDxcNMjMwMTI3MDgzMDEzWjAvBgkqhkiG9w0BCQQxIgQg6vJGDxY8F-I2XSNVretcGH3Jb1Zff0exO89bVapSy5swCgYIKoUDBwEBAwIEQPTikYdG4iN_3ywxdvyvJqYmxBUT30YZVILTT4UDhWSC74FBmwTGQuiwpr1uCcBlDLgrnrtGzTKocjrbobe9YWsAAAAAAAA
Host: ebs.ru


Успешный ответ
В случае успешной обработки запроса, возвращается HTTP-код 200 Ok.
Пример успешного ответа
	HTTP/1.1 200 Ok


Ошибочный ответ
В случае возникновения ошибки при обработке запроса, возвращается один из HTTP-кодов ошибки с соответствующим комментарием в виде json-body.
	HTTP-код ответа
	Значение параметра "code"
	Описание (параметр "message")

	400
	AGM-00001
	Неверная подпись

	400
	AGM-00002
	Неверный запрос. {Информация об ошибке}

	400
	AGM-00003
	Неверная формулировка заявления организации

	500
	AGM-00004
	Внутренняя ошибка

	401
	AGM-00005
	Ошибка авторизации


Пример ответа с ошибкой:
	HTTP/1.1 400 Bad Request
Content-Type: application/json; charset=UTF-8
 
{
    "code":"AGM-00002",
    "message": "Неверный запрос. Отсутствуют обязательное поле 'idp_name'"
}



[bookmark: _Toc132189765]ПРИЛОЖЕНИЕ №1. Дополнительные метаданные (meta)
Все параметры metadata, перечисленные в таблице ниже, имеют тип String и обязательны к заполнению.
Помимо целевого значения, все параметры, за исключением: date, могут принимать следующие значения:
· unknown – значение неизвестно;
· empty – значение пустое;
· error – возникла ошибка при получении значения;
· not_perm – нет разрешений на получения значения.

	Наименование параметра
	Описание
	Формат
	Пример

	date
	Дата и время начала операции (формирования запроса клиентом)
	timestamp
	1520467814933

	time_zone
	Временная зона:
−      Год;
−      Месяц;
−      День;
−      Часы;
−      Минуты;
−      Секунды;
−      временная зона
	yyyy-MM-dd'T'HH:mm:ss.SSSZ
	2018-03-30T17:30:09.453+0500

	geolocation
	Координаты (Геолокация): широта и долгота
	latitude;longitude
	51.7556415;55.1028652

	rooted
	Наличие jailbreak или root-доступа в операционной системе
	true/false
	true

	operating_system
	Операционная система устройства:
−      название;
−      версия
	name version
	Android 6.0.1

	isp
	Провайдер
	name
	MegaFon

	advertising_id
	Идентификатор рекламы устройства (AdID в Android и IDFA в iOS)
	value
	38400000-8cf0-11bd-b23e-10b96e40000d

	screen
	Разрешение экрана
	width;height
	1200;1920

	dpi
	Плотность экрана устройства - значение, единицы измерения плотности пикселей
	value
	320 Dpi

	camera_id
	Идентификатор камеры
	name
	2

	locale
	Региональные настройки (локаль): страна, язык, название временной зоны.
Данный параметр зависит от устройства и выбранных пользователем настроек.
	country;language;timezonename
	RU;ru;Москва, стандартное время

	device_serial
	Серийный номер мобильного устройства.
	deviceNumber
	0819da27

	imei
	IMEI - международный идентификатор мобильного оборудования
	value
	357719051789508

	device_id
	Уникальный идентификатор Android-устройства
	value
	d1b23eв2f3b480сb

	device_manufacturer
	Производитель устройства
	name
	asus

	device_model
	Модель устройства
	name
	Nexus 7

	device_cpu
	Информация о процессоре устройства
	value
	ARMv7 Processor rev 0 (v7l)

	sim
	Информация о SIM-карте:
−      оператор;
−      название оператора;
−      страна;
−      номер сим карты.
Можно отдавать раздельно.
	simOperator;simOperatorName;
simCountryIso;simSerialNumber
	25002;MegaFon;ru;897210285241754519






[bookmark: _Toc107845836][bookmark: _Toc132189766]ПРИЛОЖЕНИЕ №2. Дополнительные данные о метриках системы (metrics)
Формат данных:
· дата и время события в формате YYYY-MM-DD HH:MM:SS.MsMsMs;
· string – строка, не пустая;
Помимо целевого значения, все параметры в зависимости от процесса регистрации могут принимать следующие значения:
· unknown – значение неизвестно;
· empty – значение пустое;
· error – возникла ошибка при получении значения;
· not_perm – нет разрешений на получения значения.
	Мнемоника
	Тип данных
	Обязательность
	Описание

	consent_time_start
	timestamp
	Необязательное
	Событие процесса регистрации, которое инициализует сбор согласия на передачу БПДн (вывод экранной формы, запрос такого вывода с Бэк приложения, печать согласия и иное)

	consent_time_end
	timestamp
	Необязательное
	Событие процесса регистрации при котором клиентом было выражено согласие на передачу БПДн (акципт, переход на экранную форму, отметка оператора и иное)
При отсутствии возможности определения timestamp события, передавать <Value>2000-01-01 00:00:00.000</Value>

	photo_time_start_<part>
	timestamp
	Обязательное
	Дата и время, когда инициировано на стороне сервера или прикладного ПО начало съемки лица клиента. Для каждой попытки, последовательно.

	photo_time_end_<part>
	timestamp
	Обязательное
	Дата и время завершения сбора БО изображения лица (получение изображения сервером). Для каждой попытки, последовательно.

	sound_direct_time_start_<part>
	timestamp
	Обязательное (при съеме БО) / необязательное (если не снимается БО)
	Дата и время, когда инициировано на стороне сервера или прикладного ПО начало сбора первого БО записи голоса. Для каждой попытки, последовательно.

	sound_direct_time_end_<part>
	timestamp
	Обязательное (при съеме БО) / необязательное (если не снимается БО)
	Дата и время завершения сбора первого БО записи голоса (получение записи сервером). Для каждой попытки, последовательно.

	sound_reverse_time_start_<part>
	timestamp
	Обязательное (при съеме БО) / необязательное (если не снимается БО)
	Дата и время, когда инициировано на стороне сервера или прикладного ПО начало сбора второго БО записи голоса. Для каждой попытки, последовательно.

	sound_reverse_time_end_<part>
	timestamp
	Обязательное (при съеме БО) / необязательное (если не снимается БО)
	Дата и время завершения сбора второго БО записи голоса (получение записи сервером). Для каждой попытки, последовательно.

	sound_random_time_start_<part>
	timestamp
	Обязательное (при съеме БО) / необязательное (если не снимается БО)
	Дата и время, когда инициировано на стороне сервера или прикладного ПО начало сбора третьего БО записи голоса. Для каждой попытки, последовательно.

	sound_random_time_end_<part>
	timestamp
	Обязательное (при съеме БО) / необязательное (если не снимается БО)
	Дата и время завершения сбора третьего БО записи голоса (получение записи сервером). Для каждой попытки, последовательно.

	name_equipment_camera
	string
	необязательное
	В случае доступности такой информации. 
Наименование оборудования (камера)
если информация не доступна указывается

	name_equipment_microphone
	string
	необязательное
	 Наименование оборудования (микрофон)
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