	
	
	
	
	
	<СИСТЕМА>.П2.01.01-01.М
	Лист

	
	
	
	
	
	
	

	
	
	
	
	
	
	3

	Изм.
	Лист
	№ документа
	Подпись
	Дата
	
	


Инв. № подл.
Взам. инв. №
Подп. и дата


	
	
	

	УТВЕРЖДАЮ
	УТВЕРЖДАЮ

	
	

	Должность
Наименование организации исполнителя 
от АО «ЦБТ»
________________________ ФИО
____ ___________________2025 г.

	Должность
Наименование организации исполнителя

_______________________ ФИО
____ __________________2025 г.


	
	

	

	
ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС 
ЭЛЕКТРОННОЙ ПОДПИСИ БИОМЕТРИЧЕСКИХ ДАННЫХ ПРИ ПОДКЛЮЧЕНИИ К ЕДИНОЙ БИОМЕТРИЧЕСКОЙ СИСТЕМЕ



	РУКОВОДСТВО СИСТЕМНОГО АДМИНИСТРАТОРА
2.9



на 72 листах

	

	







	
Москва 2025




Управление документом
	Версия
	Дата
	Изменение

	1.0
	20.01.2023
	Создание документа

	2.0
	02.02.2023
	Переработка документа: добавлены разделы «установка сервиса подписания», «Установка ТИБ», обновлено описание операций в п. 4, отредактированы список сокращений, п. 3.5, изменен состав Приложений

	2.1
	04.10.2023
	Скорректирован п. 2.2.1 (версии Java, программно-серверные особенности для ПАКМ «КриптоПро HSM» 2.0 и 2.0 R3), устранены неточности, исправлены ошибки. Переработан раздел 3 установки и настройки модулей Адаптера.

	2.2
	23.10.2023
	Добавлены описания файлов конфигурации для модулей регистрации, согласий, получения и выгрузки векторов (templates), деактивации, ЕСИА, скорректированы примеры заполнения этих файлов

	2.3
	03.06.2024
	В п. 3.4.1 добавлено описание параметра redirect_url_v2_client_cookie в redirect_uri_config (а также redirect_url_v2_result_servlet) и пример для файла adapter_properties.json

	2.4
	16.10.2024
	В п. 3.4.1, 3.4.2 добавлено описание параметров ebs_audience, ebs_jwt_ttl, ebs_crypto_key_config.key_id, ebs_crypto_key_config.algorithm для файла adapter_properties.json

	2.5
	17.12.2024
	Переработан п.3.3: удалена информация о сервисах crypto-server-engine и inner-smev-service. Вместо них добавлено описание установки сервиса подписания KC3 kc3-crypto-service

	2.6
	29.01.2025
	Добавлено в п.3.3.1 описание установки сервисов подписания КВ2 crypto-server-engine и inner-smev-service.
Описание установки сервиса подписания KC3 kc3-crypto-service перенесено из п.3.3 в п.3.3.2.

	2.7
	10.04.2025
	В п. 3.3.2 (КС3) исключены положения по jks-хранилищу (в части КВ2 в п. 3.3.1 оставлены). 
В п. 3.3.2.1 добавлено дополнение о конфигурировании порта по умолчанию (8057) kc3-crypto-service.
В п. 3.3.2.1.1 добавлены уточнения о загрузке сертификатов в хранилище сертификатов (КриптоПро) вручную и автоматически, а также описание параметра healthcheck_key_id. 
В п. 3.3.2.1.2 исключены положения о jks-хранилище и добавлены уточнения о загрузке сертификатов в хранилище сертификатов (КриптоПро)
В п. 3.2 и п. 3.4.2 добавлены требования к версии v2 API биометрической идентификации для корректного взаимодействия ТИБ с ГИС ЕБС при использовании сервиса проверки возраста
Внесены дополнения и уточнения в п. 2.2.1, 3.3.1, 3.3.2, дополнительные сноски в п. 3.4. Исключен раздел 4 с описанием процессов, сдвинута нумерация. Скорректирован раздел 4 (в новой нумерации). В п. 3.3.2.1.2 исключен дублирующий буллит "Проверка ЭП СОС (ответа OCSP-службы)"

	2.8
	14.05.2025
	Расширено уточнение в последнем абзаце п. 3.3.2.1.2 (новый сайнер, КС3): Загрузка сертификатов в хранилище сертификатов КриптоПро производится вручную, с любых носителей (eToken, ruToken, JaCarta, USB-токен, смарт-карта, носители с бесконтактным интерфейсом и т.д.), jks-хранилище не используется.

	2.9
	11.06.2025
	Добавлен раздел 3.4.2 по установке модуля БВ. В п. 3.4.1 добавлена команда создания столбцов redirect_url и cookie в таблице adapter для сервисов БВ и БИ



ОАО «Ростелеком»



Содержание
1	Введение	7
1.1 Область применения	7
1.2 Уровень подготовки пользователя	8
1.3 Перечень эксплуатационной документации	8
2	Назначение и условия применения	9
2.1 Виды деятельности, функции	9
2.2 Условия, при соблюдении которых обеспечивается применение системы в соответствии с назначением	10
2.2.1 Программные и аппаратные требования	11
3	Подготовка к работе	13
3.1 Состав и содержание дистрибутивного набора данных	13
3.2 Предварительные установки и настройки серверного окружения	13
3.3 Установка сервиса подписания и проверки подписи	14
3.3.1 Установка сервиса подписания для использования средств ЭП класса защиты КВ2	14
3.3.2 Установка сервиса подписания для использования средств ЭП класса защиты КС3	20
3.4 Установка модулей	25
3.4.1 Установка модуля удаленной идентификации	25
3.4.2 Установка модуля биометрической верификации	31
3.4.3 Установка модуля биометрической идентификации	32
3.4.4 Установка модуля регистрации	38
3.4.5 Установка модуля согласий	45
3.4.6 Установка модуля получения и выгрузки векторов	49
3.4.7 Установка модуля деактивации	56
3.4.8 Установка модуля ЕСИА	60
3.5 Возврат в первоначальное состояние	64
4	Аварийные ситуации	65
4.1 Действия в случае несоблюдения условий выполнения технологического процесса, в том числе при длительных отказах технических средств	65
4.2 Действия по восстановлению программ и/или данных при отказе носителей информации или обнаружении ошибок в данных	65
4.3 Действия в случаях обнаружения несанкционированного вмешательства в данные	65
4.4 Действия в других аварийных ситуациях	65
Приложение А.	Пример заполнения конфигурационного файла properties.json для модуля регистрации	66
Приложение Б.	Пример команды в случае создания неинициализированной БД для адаптера	69
Приложение В. Пример заполнения конфигурационного файла логирования log4j.properties для модуля регистрации	71
Приложение Г. Пример настройки systemd файла	73

ПЕРЕЧЕНЬ ТЕРМИНОВ, ОПРЕДЕЛЕНИЙ И ПРИНЯТЫХ СОКРАЩЕНИЙ
	Термин/Сокращение
	Определение

	Адаптер
	Программно-аппаратный комплекс электронной подписи биометрических данных при подключении к Единой биометрической системе, Типовое решение информационной безопасности

	БВ
	Биометрическое взаимодействие

	БДн
	Биометрические данные.

	БКШ
	Биометрический контрольный шаблон

	БО
	Биометрический образец.

	Внешняя ИС (ИС КА)
	Внешняя информационная система контрагента, которая осуществляет взаимодействие с ТИБ в рамках регистрации пользователей и верификации в ЕБС.

	ГИС ЕБС, ЕБС, или Единая биометрическая система
	Единая биометрическая система - Государственная информационная система «Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных», которая содержит биометрические персональные данные физических лиц, векторы единой биометрической системы и иную предусмотренную в соответствии с частью 16 статьи 4 Федерального закона №572-ФЗ информацию, которая используется в целях осуществления идентификации, аутентификации с использованием биометрических персональных данных физических лиц, а также в иных правоотношениях в случаях, установленных законодательством Российской Федерации

	КА
	Контрагент

	МП
	Мобильное приложение

	ОС
	Операционная система

	ПО
	Программное обеспечение

	Провайдер идентификации (IDP)
	Внешняя информационная система, в рамках которой заведена УЗ пользователя.

	СКЗИ
	Средство криптографической защиты информации

	СОС
	Список отозванных сертификатов

	ТИБ
	Типовое решение информационной безопасности.

	УЗ
	Учетная запись

	ЭП
	Электронная подпись

	ID
	Identifier (Идентификатор)

	REST API
	Архитектурный стиль взаимодействия компонентов распределённого приложения в сети.
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Целью доработки Типового решения Информационной Безопасности является обеспечение возможности проведения биометрической верификации Пользователей ЕБС с привязкой к идентификаторам учетных записей различных Провайдеров идентификации и размещения или обновления в Единой биометрической системе биометрических персональных данных (далее – регистрация БО).
ТИБ реализует необходимые протоколы обмена с ЕБС, обеспечивает формирование и проверку ЭП в части взаимодействия с ЕБС, что упрощает Организации реализацию бизнес-процессов регистрации БО и верификацию с использованием ЕБС.
ТИБ обеспечивает:
· интеграцию с ЕБС для обеспечения возможности проведения удаленной электронной биометрической идентификации Пользователей ЕБС по биометрическим характеристикам (удаленная идентификация), биометрической верификации с привязкой к идентификаторам учетных записей различных Провайдеров идентификации, размещения или обновления в ЕБС БПДн (регистрация БО), проведения импорта БО, выгрузки векторов ЕБС, удаления векторов ЕБС, деактивации БО, работы с согласиями пользователя в бумажном виде, подписания и проверки подписи на запросах ЕСИА;
· интеграцию с ПАКМ «КриптоПро HSM» 2.0 (комплектация 1, исполнение 1) и ПАКМ «КриптоПро HSM» 2.0 R3 (комплектация 1, исполнение 1К) для безопасного хранения и использования ключей электронной подписи (отечественные криптографические алгоритмы);
· поддержку отечественных криптографических алгоритмов в части взаимодействия по протоколу TLS;
· простой API для интеграции с Организацией.
ТИБ позволяет реализовать Организации требования по информационной безопасности в части обеспечения целостности, конфиденциальности, достоверности биометрических данных при обработке, включая сбор и хранение, их передаче в ЕБС, получении информации о степени соответствия предъявленных биометрических данных.
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[bookmark: _Toc302048741][bookmark: _Toc302048772][bookmark: _Toc302555435][bookmark: _Toc343185194][bookmark: _Toc396897203][bookmark: _Toc459025210][bookmark: _Toc302046850][bookmark: _Toc302047695][bookmark: _Toc304892491][bookmark: _Toc304892658][bookmark: _Toc304902429]Пользователь с ролью Администратор должен обладать навыками, позволяющими проводить установку и настройку подсистемы, включая администрирование операционных систем и прикладного программного обеспечения.
Для поддержки функционирования ТИБ администратор должен обладать знаниями в области информационных технологий и компьютерных сетей.
Квалификация системного администратора ТИБ определяется знаниями и практическим опытом администрирования аппаратных и программных средств, используемых в подсистеме.
Квалификация администратора ТИБ должна позволять выполнять функции мониторинга и контроля работоспособности модуля администрирования.
[bookmark: _Toc200526824]Перечень эксплуатационной документации
Перед началом работы пользователю необходимо ознакомиться со следующими документами:
· Руководство системного администратора (настоящий документ).
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[bookmark: _Toc200526826]Виды деятельности, функции
ТИБ обеспечивает:
· выполнение функций по формированию электронной подписи передаваемых в ЕБС собираемых биометрических данных;
· выполнение функций по формированию электронной подписи передаваемых в ЕБС запросов;
· выполнение функций по проверке электронной подписи передаваемых из ЕБС запросов;
· выполнение функций по взаимодействию с ЕБС в рамках процесса регистрации пользователя по API;
· выполнение функций по взаимодействию с Внешней ИС и с ЕБС в рамках проведения мэтчинга УЗ пользователя Внешней ИС с УЗ пользователя в ЕБС:
· получение данных от Внешних ИС для проведения мэтчинга УЗ пользователя Внешней ИС с УЗ пользователя в ЕБС;
· отправка данных в ЕБС для проведения мэтчинга УЗ пользователя Внешней ИС с УЗ пользователя в ЕБС;
· получение результатов мэтчинга от ЕБС;
· отправка результатов мэтчинга во Внешнюю ИС;
· выполнение функций по взаимодействию с ЕБС в рамках процесса деактивации БО;
· выполнение функций по взаимодействию с ЕБС в рамках процесса удаления и получения БКШ;
· выполнение функций по взаимодействию с ЕБС в рамках процесса информирования о результатах регистрации и связывания УЗ;
· выполнение функций по взаимодействию с ЕБС в рамках процесса работы с согласиями в бумажном виде;
· выполнение функций по взаимодействию с ЕБС в рамках процесса подписания и проверки подписи на ЕСИА-запросах;
· взаимодействие с Внешней ИС и с ЕБС в рамках проведения верификации пользователя Внешней ИС:
· получение данных от Внешних ИС для проведения верификации пользователя Внешней ИС;
· отправка данных в ЕБС для проведения верификации пользователя Внешней ИС;
· получение результатов верификации от ЕБС;
· отправка результатов верификации во Внешнюю ИС.
[bookmark: _Toc200526827]Условия, при соблюдении которых обеспечивается применение системы в соответствии с назначением
До установки ТИБ должны быть выполнены работы по обеспечению рабочей серверной и программной конфигурации, включая настройку протоколов взаимодействия.
Адаптер реализует необходимые протоколы обмена ИС КА с ЕСИА и ЕБС, обеспечивает формирование и проверку ЭП в части взаимодействия с ЕСИА, ЕБС, СМЭВ, в том числе:
· интеграцию с ЕСИА для аутентификации пользователя с последующим получением ПДн;
· интеграцию с ЕБС для проведения биометрической верификации в рамках процесса удаленной идентификации с использованием ЕБС;
· подписание пакетов данных формата СМЭВ для передачи БО в ЕБС; 
· интеграцию с HSM разных производителей для безопасного хранения и использования секретных ключей электронной подписи (отечественные криптографические алгоритмы);
· поддержку отечественных криптографических алгоритмов в части взаимодействия по протоколу TLS;
· API для интеграции с ИС КА.
Подключение ИС КА к ЕБС с применением Адаптера производится в соответствии с Методическими рекомендациями по работе с ЕБС для разработчиков[footnoteRef:1] и Регламентом ГИС «Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных» (ГИС ЕБС).[footnoteRef:2] [1:  Опубликованы на портале ГИС ЕБС по адресу https://ebs.ru/documents/ в разделе «Методические рекомендации, инструкции, памятки»».]  [2:  Опубликован по адресу https://ebs.ru/documents/ в разделе «Технические документы»] 

Адаптер должен позволить реализовать КА требования по информационной безопасности в части обеспечения целостности, конфиденциальности, достоверности биометрических данных при обработке, включая сбор и хранение, их передачу в ЕБС, получение информации о степени соответствия предъявленных биометрических данных.
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До установки ТИБ должны быть выполнены работы по обеспечению рабочей аппаратной и программной конфигурации, включая настройку протоколов взаимодействия.
Требования к программному обеспечению для работы подсистемы:
· Серверная ОС на базе Linux (Astra Linux SE, релиз «Смоленск»);
· Java 8 для модулей, взаимодействующих с ПАКМ «КриптоПро HSM» 2.0 (комплектация 1, исполнение 1) и ПАКМ «КриптоПро HSM» 2.0 R3 (комплектация 1, исполнение 1К), для остальных модулей допускается Java версии 17 и/или 8:
· в случае использования ПАКМ «КриптоПро HSM» версии 2.0 (комплектация 1, исполнение 1) модули adapter-signer[footnoteRef:3] и inner-smev-service, взаимодействующие с ПАКМ HSM, должны функционировать на отдельном физическом сервере под управлением ОС Astra Linux SE, релиз «Смоленск», с развернутой Java-машиной «Axiom» (ранее Liberica) версии 8, а другие модули Адаптера, функционирующие под управлением Java-машины «Axiom» версии 17 и/или версии 8, должны разворачиваться на ином физическом сервере, установленном в одной опечатываемой серверной стойке с сервером, на котором функционируют модули adapter-signer и inner-smev-service, в контролируемой зоне КА; [3:  Осуществляет формирование и проверку ЭП с помощью вызовов ПАКМ «КриптоПро HSM» версии 2.0 (комплектация 1, исполнение 1) или ПАКМ «КриптоПро HSM» версии 2.0 R3 (комплектация 1, исполнение 1К)] 

· в случае использования ПАКМ «КриптоПро HSM» версии 2.0 R3 (комплектация 1, исполнение 1К) модули Адаптера adapter-signer и inner-smev-service, взаимодействующие с ПАКМ HSM, функционирующие под управлением Java-машины «Axiom» версии 8, допустимо разворачивать на одном физическом сервере с установленной ОС Astra Linux SE, релиз «Смоленск», с иными модулями Адаптера, функционирующими под управлением Java-машины «Axiom» версии 17 и/или версии 8.
· log4j – библиотека журналирования (логирования) Java-программ, определяет уровни логирования в порядке убывания серьёзности: OFF, FATAL, ERROR, WARN, INFO, DEBUG, TRACE;
· systemd – подсистема инициализации и управления службами в Linux, сменившая init, обеспечивает интенсивное распараллеливание запуска служб в процессе загрузки системы, что позволяет существенно ускорить запуск ОС, в качестве основной единицы управления выступают модули разных типов: .target (позволяет группировать модули), .service (отвечает за запуск сервисов - процессов, запускаемых и управляемых средствами подсистемы), .mount (отвечает за монтирование файловых систем), .path (позволяет запускать модули при появлении пути в файловой системе) и др. 

[bookmark: _Toc200526829]Подготовка к работе
[bookmark: _Toc532061257][bookmark: _Toc351041511][bookmark: _Toc457569277][bookmark: _Toc459025213][bookmark: _Toc200526830]Состав и содержание дистрибутивного набора данных
Дистрибутивный носитель данных включает в себя:
· файлы для установки Адаптера;
· Руководство системного администратора (настоящий документ);
· Руководство администратора информационной безопасности;
· Руководство программиста.
[bookmark: _Toc200526831]Предварительные установки и настройки серверного окружения
1. Установить и настроить ОС специального назначения Astra Linux Special Edition, релиз «Смоленск» (в соответствии с документацией с официального сайта производителя https://astralinux.ru/products/astra-linux-special-edition/documents-astra-se/).
2. Версия разворачиваемой Java-машины, под управлением которой функционирует Адаптер, определяется в соответствии с эксплуатационной документацией на ПАКМ «КриптоПро HSM» 2.0 (комплектация 1, исполнение 1) и ПАКМ «КриптоПро HSM» 2.0 R3 (комплектация 1, исполнение 1К).
a. В случае использования ПАКМ «КриптоПро HSM» версии 2.0 (комплектация 1, исполнение 1) для модулей adapter-signer и inner-smev-service на отдельном физическом сервере должна быть развернута Java-машина «Axiom» (ранее Liberica) версии 8. Для остальных модулей Адаптера на ином физическом сервере должна быть развернута Java-машина «Axiom» версии 17 и/или версии 8.
b. В случае использования ПАКМ «КриптоПро HSM» версии 2.0 R3 (комплектация 1, исполнение 1К) на одном и том же физическом сервере для модулей adapter-signer и inner-smev-service должна быть развернута Java-машина «Axiom» (ранее Liberica) версии 8, а для остальных модулей Адаптера может быть дополнительно развернута Java-машин «Axiom» версии 17.
3. Убедиться в наличии установленной Java 17. Если отсутствует, то установить в соответствии с инструкциями для дистрибутивов Linux на основе .deb на https://axiomjdk.ru/pages/axiomjdk-install-guide-17/).
Добавить официальный ключ GPG BellSoft и настроить репозиторий:
	wget -q -O - https://download.bell-sw.com/pki/GPG-KEY-bellsoft | sudo apt-key add -
echo "deb [arch=amd64] https://apt.bell-sw.com/ stable main" | sudo tee /etc/apt/sources.list.d/bellsoft.list


Обновить репозитории и установить пакеты:
	sudo apt-get update
sudo apt-get install bellsoft-java17


4. [bookmark: _Hlk185338617]Для корректного взаимодействия ТИБ с ГИС ЕБС в рамках сервиса биометрической идентификации в части предоставления сервисов с проверкой возраста пользователей: убедиться, что используются программные интерфейсы биометрической идентификации ГИС ЕБС версии v2 и выше.[footnoteRef:4] Далее производить установку и настройку модуля в соответствии с п. 3.4.3. [4:  См. раздел 5 Методических рекомендаций по использованию сервиса биометрической идентификации, опубликованных по адресу https://ebs.ru/documents/ в разделе «Методические рекомендации, инструкции, памятки»] 

[bookmark: _Toc200526832]Установка сервиса подписания и проверки подписи
[bookmark: _Toc200526833]Установка сервиса подписания для использования средств ЭП класса защиты КВ2
В комплект поставки входят:
· crypto-server-engine.zip;
· crypto-server-engine.war - сервис подписания и проверки подписи для СМЭВ;
· inner-smev-service.zip;
· inner-smev-service.war - сервис подписания и проверки подписи для СМЭВ.
Подготовка окружения: 
1. Переместить архивы из комплекта поставки в каталог /opt/;
2. Создать пользователя для запуска сервиса, например, tomcat
3. Распаковать zip архивы из комплекта поставки 
4. Создать пользователя для работы с приложениями:
	useradd tomcat


5. Выдать права на директорию с установленной java пользователю, от которого запускаются приложения:
	chown -R tomcat: /usr/lib/jvm/java-8-gosjava-amd64


Конфигурационные файлы настроек сервисов хранятся в каталоге /opt/*/tomcat/conf/app/
[bookmark: _Toc148964454]Настройка crypto-server-engine
Распаковать архив и выдать необходимые права пользователю, от которого будет работать сервис:
	unzip crypto-server-engine.zip -d /opt
chown -R tomcat: /opt/crypto-server-engine
chmod u+x /opt/crypto-server-engine/tomcat/bin/startup.sh
chmod u+x /opt/crypto-server-engine/tomcat/bin/catalina.sh


При необходимости поменять порт, на котором запущен сервис (5003), в файле /opt/crypto-server-engine/tomcat/conf/server.xml и настройки журналирования в /opt/crypto-server-engine/tomcat/conf/log4j.properties.
Настроить systemd файл запуска сервиса.[footnoteRef:5] Запуск сервиса производится командой: [5:  См. пример настройки systemd файла в Приложении Г] 

	systemctl start crypto-server-engine


1.1.1.1.1. Описание конфигурационных параметров
Конфигурационные параметры пакета хранятся в файле «/opt/crypto-server-engine/tomcat/conf/app/application.properties»:
· containerType - идентификатор хранилища ключевых пар (для ПАКМ «КриптоПро HSM» версии 2.0 параметр должен принимать значение HSMDB);
· keyFilepath - полный путь до локального файла с информацией по ключам для подписи и сертификатам;
· bearerFilePath - полный путь до файла с настройками информацией о пользователях (см. п. 3.3.1.6 «Настройка пользователей»);
· jksFilePath - полный путь до локального JKS-файла - хранилище сертификатов, необходимых для проверки сертификата;
· jksPassword - пароль от JKS-файла, указанного в параметре jksFilePath;
· tsa.hostname - адрес сервера штампа времени для CADES-T;
· healthcheck.keyId - идентификатор ключа для выполнения функции проверки работоспособности.
Файл application.properties должен быть доступен для чтения и редактирования только Администратору.
1.1.1.1.2. JKS и проверка сертификатов
Создать jks хранилище сертификатов:
	keytool -genkey -v -keystore /opt/crypto-server-engine/conf/app/newStore.jks -storetype JKS -alias alias -keyalg RSA -keysize 2048 -validity 10000


Все корневые сертификаты и сертификаты для построения цепочки должны быть загружены Администратором в локальное хранилище сертификатов в формате JKS. Проверка по отозванности проходит по запросу CRL (OCSP) по адресам, указанным в AIA сертификатов.
При проверке подписи необходимо строить цепочку сертификатов и проводить следующие проверки:
· проверка ЭП сертификатов из цепочки сертификатов пользователя;
· проверка сроков действия сертификатов из цепочки сертификатов пользователя;
· проверка области использования сертификата пользователя для создания/проверки ЭП;
· проверка сертификатов из цепочки сертификатов пользователя на отозванность по СОС (OCSP-службы);
· проверка сроков действия СОС;
· проверка цепочки СОС или OCSP-службы (проверка ЭП сертификатов из цепочки сертификатов СОС или OCSP-службы, проверка сроков действия сертификатов из цепочки сертификатов СОС или OCSP-службы);
· проверка наличия СОС.
Сертификаты должны быть получены доверенным способом. Загрузка сертификатов производится вручную.
1.1.1.1.3. [bookmark: _Ref20734388][bookmark: _Toc20736160] Настройка пользователей 
Представляет собой JSON-файл, содержащий список пользователей со следующей информацией:
· user_id - токен пользователя, который будет передаваться в запросе для авторизации на сервисе;
· user_name - имя пользователя, которое будет писаться при логировании работы сервиса;
· key_id - идентификатор ключевой пары, который будет использоваться для подписания при запросе этой операции данным пользователем;
· sign_type - тип подписи, которым сервис будет подписывать запросы. Может принимать значения PLAIN, PLAIN_PKCS7, PKCS7, CADES_T.
1.1.1.1.4.  Настройка файла с информацией по ключам для подписи и сертификатам key_descriptor
Представляет собой JSON-файл, содержащий список ключей подписи и сертификатов для проверки подписи. Представлен в виде массивов со значениями "container_keys": и "certificates":
· provider – провайдер (используется JCSP);
· key_id - идентификатор ключевой пары или сертификата, который будет использоваться для подписания при запросе этой операции данным пользователем (alias контейнера);
· algorithm - идентификатор алгоритма (в параметре algorithm должно быть установлено значение “GOST2012with256”, соответствующее алгоритму подписи ГОСТ Р 34.10-2012 (256) с алгоритмом хэширования ГОСТ Р 34.11-2012 (256));
· password – пароль от контейнера, загруженного на HSM или сертификата;
· expire_date – срок истечения контейнера, загруженного на HSM или сертификата.
[bookmark: _Toc148964455] Настройка inner-smev-service
Распаковать архив и выдать необходимые права пользователю, от которого будет работать сервис:
	unzip inner-smev-service.zip -d /opt
chown -R tomcat: /opt/inner-smev-service
chmod u+x /opt/inner-smev-service/tomcat/bin/startup.sh
chmod u+x /opt/inner-smev-service/tomcat/bin/catalina.sh


При необходимости поменять порт, на котором запущен сервис (8082), в файле /opt/inner-smev-service/tomcat/conf/server.xml и настройки журналирования в /opt/inner-smev-service/tomcat/conf/log4j.properties.
Настроить systemd файл запуска сервиса.[footnoteRef:6] Запуск сервиса производится командой: [6:  См. пример настройки systemd файла в Приложении Г] 

	systemctl start inner-smev-service



1.1.1.1.5. Описание конфигурационных параметров
Конфигурационные параметры пакета хранятся в файле /etc/inner-smev-service/application.properties:
· containerType - идентификатор хранилища ключевых пар (для ПАКМ «КриптоПро HSM» версии 2.0 параметр должен принимать значение HSMDB);
· keyFilepath - полный путь до локального файла с информацией по ключам для подписи и сертификатам;
· bearerFilePath - полный путь до файла с настройками и информацией о пользователях
· jksFilePath - полный путь до локального JKS-файла-хранилища сертификатов, необходимых для проверки сертификата;
· jksPassword - пароль от JKS-файла, указанного в параметре jksFilePath;
· namespaces (опционально) - полный путь до файла с настройками пространств имен XML, используемых при общении со СМЭВ;
· healthcheck.keyId - идентификатор ключа для выполнения функции проверки работоспособности.
Файл application.properties должен быть доступен для чтения и редактирования только Администратору.
1.1.1.1.6. JKS и проверка сертификатов
Создать jks хранилище сертификатов:
	keytool -genkey -v -keystore /opt/inner-smev-service/conf/app/newStore.jks -storetype JKS -alias alias -keyalg RSA -keysize 2048 -validity 10000


Все корневые сертификаты и сертификаты для построения цепочки должны быть загружены Администратором в локальное хранилище сертификатов в формате JKS. Проверка по отозванности проходит по запросу CRL (OCSP) по адресам, указанным в AIA сертификатов.
При проверке подписи необходимо строить цепочку сертификатов и проводить следующие проверки:
· проверка ЭП сертификатов из цепочки сертификатов пользователя;
· проверка сроков действия сертификатов из цепочки сертификатов пользователя;
· проверка области использования сертификата пользователя для создания/проверки ЭП;
· проверка сертификатов из цепочки сертификатов пользователя на отозванность по СОС (OCSP-службы);
· проверка сроков действия СОС;
· проверка ЭП СОС (опционально: ответа OCSP-службы);
· проверка цепочки СОС или OCSP-службы (проверка ЭП сертификатов из цепочки сертификатов СОС или OCSP-службы, проверка сроков действия сертификатов из цепочки сертификатов СОС или OCSP-службы);
· проверка наличия СОС.
Сертификаты должны быть получены доверенным способом. Загрузка сертификатов производится вручную.
1.1.1.1.7. Настройка пользователей
Представляет собой JSON-файл, содержащий список пользователей со следующей информацией:
· user_id - токен пользователя, который будет передаваться в запросе для авторизации на сервисе;
· user_name - имя пользователя, которое будет писаться при логировании работы сервиса;
· key_id - идентификатор ключевой пары, который будет использоваться для подписания при запросе этой операции данным пользователем;
· sign_type – тип подписи, которым сервис будет подписывать запросы. Может принимать значения PLAIN, PLAIN_PKCS7, PKCS7, CADES_T.
1.1.1.1.8. Настройка файла с информацией по ключам для подписи и сертификатам key_descriptor
Представляет собой JSON-файл, содержащий список ключей подписи и сертификатов для проверки подписи. Представлен в виде массивов со значениями "container_keys": и "certificates":
· provider – провайдер (используется JCSP);
· key_id - идентификатор ключевой пары или сертификата, который будет использоваться для подписания при запросе этой операции данным пользователем (alias контейнера);
· algorithm - идентификатор алгоритма (в параметре algorithm должно быть установлено значение “GOST2012with256”, соответствующее алгоритму подписи ГОСТ Р 34.10-2012 (256) с алгоритмом хэширования ГОСТ Р 34.11-2012 (256));
· password – пароль от контейнера загруженного на HSM;
· expire_date – срок истечения контейнера загруженного на HSM.
[bookmark: _Toc200526834]Установка сервиса подписания для использования средств ЭП класса защиты КС3
В комплект поставки входят: 
· файл kc3-crypto-service – сервис подписания KC3;
· пример конфигурационного файла config.yaml;
· пример юнита запуска сервиса.
[bookmark: _Hlk185340054]Также должны быть установлены пакеты КриптоПро CSP 5.0 R3 для Linux со встроенным cades/plugin (версии не ниже 5.0 13000). При установке должен быть выбран флаг: 
	./install.sh kc2


Сервис подписания КС3 и пакеты КриптоПро CSP 5.0 R3 должны быть развернуты на отдельном физическом сервере. Для остальных модулей Адаптера на ином физическом сервере должна быть развернута Java-машина «Axiom» версии 17 и/или версии 8.

Подготовка окружения:
1. Создать рабочую директорию и директорию с логами: 
	mkdir /opt/kc3-crypto-service
mkdir /var/log/kc3-crypto-service


2. Копировать в директорию kc3-crypto-service комплект поставки. Добавляем права на исполнение: 
	chmod u+x /opt/kc3-crypto-service


3. Создать технического пользователя, от которого будет работать сервис:
	useradd crypto


4. Выдать права пользователю на рабочую директорию и директорию с логами: 
	chown -R crypto: /opt/kc3-crypto-service
chown -R crypto: /var/log/kc3-crypto-service


Настройка сервиса подписания KC3
Производим настройку сервисов, проставляя в конфигурационном файле необходимые параметры. В качестве примера в комплекте поставки присутствует конфигурационный файл config.yaml. 
Создаем юнит запуска: 
	/etc/systemd/system/kc3-crypto-service.service


В качестве примера из комплекта поставки можно использовать юнит: 
	[Unit]
Description=KC3 Crypto Service
After=syslog.target network-online.target
Wants=network-online.target

[Service]
Type=simple
User=crypto
Group=crypto

WorkingDirectory=/opt/kc3-crypto-service
ExecStart=/opt/kc3-crypto-service/kc3-crypto-service -config /opt/kc3-crypto-service/config.yaml -log /var/log/kc3-crypto-service/kc3-crypto-service.log
ExecStop=/bin/kill -15 $MAINPID
KillMode=mixed
SuccessExitStatus=143

[Install]
WantedBy=multi-user.target


При необходимости поменять порт, на котором запущен сервис (по умолчанию 8057), в файле /opt/kc3-crypto-service/config.yaml. Пример передачи параметра запуска -port в настройки:
	./kc3-crypto-service -config config.yaml -port 8888 -log log.log


Запуск сервиса производится командой:
	systemctl start kc3-crypto-service.service


1.1.1.1.9. Описание конфигурационных параметров
[bookmark: _Hlk185340539]Конфигурационные параметры пакета хранятся в файле config.yaml (/opt/kc3-crypto-service/config.yaml).
Блок users содержит связки авторизационных токенов, типов подписи и контейнеров криптопровайдера.
Параметры элемента users: 
· token - авторизационный bearer токен, передаваемый в header Authorization;
· sign_type - тип подписи, поддерживаются значения "PLAIN" и "PLAIN_PKCS7";
· key_id - алиас контейнера ключа в криптопровайдере.
Блок containers содержит информацию для доступа к контейнерам криптопровайдера, содержащим ключи.
Параметры элемента containers: 
· password - пароль от контейнера;
· algorithm - алгоритм подписи, поддерживаются значения "GOST2012with256", "GOST2012with512";
· key_id – алиас контейнера;
· sha1_thumbprint - sha1-отпечаток сертификата, идентификатор, по которому происходит поиск сертификата при проверке подписи. Найти это поле можно непосредственно в файле сертификата.
Загрузка сертификатов, которые хранятся в контейнерах криптопровайдера, используемых для создания подписи, в хранилище сертификатов (КриптоПро) производится вручную (см. п. 3.3.2.1.2). 
Блок certificates содержит информацию о сертификатах. Загрузка сертификатов из данного блока в хранилище сертификатов (КриптоПро) производится автоматически средствами стороннего ПО КриптоПро и со стороны администратора ТИБ отдельных действий не требует. 
Параметры элемента certificates: 
· key_id –идентификатор сертификата;
· algorithm - алгоритм подписи;
· certificate – открытая часть сертификата;
· sha1_thumbprint - sha1-отпечаток сертификата.
Другие параметры: 
· tsa_url - адрес tsa-сервиса, передающего данные о дате подписания при работе с типом подписи CADES-T;
· info_type_urns – неймспейсы (namespace) документов xml, с которыми можно работать при подписи xml (обрабатываемые в процессе работы сервиса файлы xml имеют определенно заданные неймспейсы);
· healthcheck_key_id – идентификатор ключа из контейнера с ключом, который используется для проверки жизнеспособности сервиса[footnoteRef:7]; [7:  Пример healthcheck_key_id: “0a062fb9-5e55-4f84-87ea-a0691030e9b3”] 

· log.level - уровень логирования.
1.1.1.1.10. [bookmark: _Hlk185339450] Хранилище и проверка сертификатов
Все сертификаты, которые хранятся в контейнерах криптопровайдера (см. предыдущий пункт), используемых для создания подписи, а также корневые сертификаты и сертификаты для построения цепочки должны быть загружены Администратором в хранилище сертификатов КриптоПро. Проверка по отозванности проходит по запросу CRL[footnoteRef:8] (OCSP)[footnoteRef:9] по адресам, указанным в AIA[footnoteRef:10] сертификатов. [8:  Certificate Revocation List – список сертификатов, которые удостоверяющий центр пометил как отозванные.]  [9:  Online Certificate Status Protocol - онлайн-протокол состояния сертификата, используемый для получения статуса отзыва цифрового сертификата. Является более приоритетным, механизм протокола описан в RFC 6960.]  [10:  Authority Information Access – специальное расширение в SSL-сертификатах, которое содержит данные об издателе сертификата. С помощью расширения AIA можно получить промежуточные сертификаты удостоверяющего центра. Если сервер не предоставляет их, они могут быть скачаны по ссылке, содержащейся в поле AIA. Это позволяет сохранить цепочку сертификатов и выполнить проверку SSL-сертификата даже в том случае, если сервер был неверно сконфигурирован.] 

При проверке подписи необходимо строить цепочку сертификатов и проводить следующие проверки (подготовительные шаги описаны в Инструкции по выпуску тестовых сертификатов Тестового Удостоверяющего Центра ООО «КРИПТО-ПРО»[footnoteRef:11]): [11:  Опубликована по адресу https://ebs.ru/documents/ в разделе «ТИБ, ОТИБ, КриптоSDK, TLS»] 

· проверка ЭП сертификатов из цепочки сертификатов пользователя;
· проверка сроков действия сертификатов из цепочки сертификатов пользователя;
· проверка области использования сертификата пользователя для создания/проверки ЭП;
· проверка сертификатов из цепочки сертификатов пользователя на отозванность по СОС (OCSP-службы);
· проверка сроков действия СОС;
· проверка ЭП цепочки СОС или OCSP-службы (проверка ЭП сертификатов из цепочки сертификатов СОС или OCSP-службы, проверка сроков действия сертификатов из цепочки сертификатов СОС или OCSP-службы);
· проверка наличия СОС.
Сертификаты должны быть получены доверенным способом. Загрузка сертификатов в хранилище сертификатов КриптоПро производится вручную, с любых носителей (eToken, ruToken, JaCarta, USB-токен, смарт-карта, носители с бесконтактным интерфейсом и т.д.), jks-хранилище не используется.
[bookmark: _Toc200526835]Установка модулей
[bookmark: _Toc200526836]Установка модуля удаленной идентификации
Создать базу данных:
	create role adapter with password 'adapter';
ALTER ROLE "adapter" WITH LOGIN;
CREATE DATABASE adapter;
GRANT ALL PRIVILEGES ON DATABASE adapter TO adapter;

\c adapter
CREATE TABLE adapter (external_sid varchar(50) primary key, internal_sid varchar(50), session_data json, state varchar(50) NOT NULL, session_time bigint NOT NULL);
CREATE UNIQUE INDEX idx_internal_sid ON adapter (internal_sid);


Добавить в таблицу adapter базы данных adapter столбцы redirect_url и cookie:[footnoteRef:12] [12:  Необходимы для корректной работа сервисов биометрической верификации и биометрической идентификации] 

	ALTER TABLE "adapter" ADD COLUMN redirect_url text, ADD COLUMN cookie varchar(50);


Распаковать архив и выдать необходимые права пользователю, от которого будет работать сервис:
	unzip adapter.zip -d /opt
chown -R tomcat: /opt/adapter
chmod u+x /opt/adapter/tomcat/bin/startup.sh
chmod u+x /opt/adapter/tomcat/bin/catalina.sh


При необходимости поменять порт, на котором запущен сервис (8080), в файле /opt/adapter/tomcat/conf/server.xml и настройки журналирования в /opt/adapter/tomcat/conf/log4j.properties.
Настроить systemd файл запуска сервиса.[footnoteRef:13] Запуск сервиса производится командой: [13:  См. пример настройки systemd файла в Приложении Г] 

	systemctl start adapter


Описание конфигурационных параметров:
	Конфигурационные параметры пакета хранятся в файле /opt/adapter/tomcat/conf/app/adapter_properties.json и разделены на блоки:
"database_connection"
tableName - Имя таблицы в базе данных;
dataSourceClassName - Имя класса БД, предоставляемого драйвером JDBC;
maximumPoolSize - Максимальное количество подключений к базе данных;
maxLifetime - Максимальное время жизни соединения в пуле (в миллисекундах);
idleTimeout - Максимальное время, в течение которого соединение может находиться в пуле в режиме ожидания (в миллисекундах);
serverName - Имя сервера для jdbc подключения к базе данных;
portNumber - Порт для jdbc подключения к базе данных;
databaseName - Название базы данных для jdbc подключения;
user - Пользователь базы данных;
password - Пароль пользователя базы данных;
cachePrepStmts - Использовать подготовленные запросы к базе данных (true);
useServerPrepStmts (true);
prepStmtCacheSize - Количество подготовленных запросов, которые будут кэшироваться для каждого соединения;
prepStmtCacheSqlLimit - Максимальная длина подготовленного запроса, который будет кешироваться;
sessionLifetime - Время жизни сессии пользователя (в миллисекундах)
"servlets_config"
bearer - Авторизационный токен;
external_sid_size - Ограничение на длину session id (sid), который присылает банк при создании сессии
"remote_config", включающий в себя следующие блоки:
"pki_client_config"
servers_url - Список серверов PKI через запятую ("servers_url": ["http://localhost:5003", ...]);
sign_urn - Urn для указания сервиса PKI для подписания;
verify_urn - Urn для указания сервиса PKI для проверки подписи;
check_urn - Urn для указания сервиса PKI для проверки состояния сервиса;
amount_retry - Количество попыток переподключения к PKI серверам;
timeout_retry - Таймаут между переподключениями к PKI серверам (в милисекундах);
timeout_healthcheck - Таймаут между проверками PKI серверов (в милисекундах)
"dbo_client_config"
result_url — Url для перенаправления пользователя в случае возникновения ошибки
"ebs_client_config"
redirect_uri - Название параметра, в котором передаются redirect ссылки для возврата в адаптер;
start_url - Ссылка на эндпойнт ЕБС для прохождения верификации;
get_verify_url_format - Ссылка-шаблон на endpoint получения результата верификации
"esia_client_config"
esia_ac_url - Ссылка на endpoint ЕСИА для аутентификации пользователя;
esia_te_url - Ссылка на endpoint ЕСИА для получения токена на запрос результатов верификации;
esia_prns_url - Ссылка на endpoint ЕСИА для получения персональных данных пользователя
"processing_config"
create_new_state_for_esia - Создать новое состояние для ЕСИА;
client_id - Мнемоника информационной системы в ЕСИА;
pki_auth_verify_ebs - Авторизационный токен PKI для проверки подписи JWT, полученной от ЕБС;
pki_auth_sign_esia - Авторизационный токен PKI для подписания client_secret ЕСИА;
pki_auth_health_check - Авторизационный токен для проведения healthcheck PKI;
bio_scope – должен принимать значение «openid, bio» ("bio_scope": ["openid","bio"]);
ext_auth_scope – должен принимать значение «openid, ext_auth_result» (": ["openid","ext_auth_result"]);
ebs_audience – Мнемоника провайдера идентификации (IDP), зарегистрированного в ГИС ЕБС;
ebs_jwt_ttl – Время жизни (time to live) jwt-токена, в миллисекундах;
ebs_crypto_key_config:
	key_id – Идентификатор ключа, открытая часть которого 	передавалась в ГИС ЕБС при регистрации IDP;
	algorithm – алгоритм формирования и проверки электронной 	цифровой подписи, например, по ГОСТ Р 34.10-2012;
"redirect_uri_config"
redirect_uri_verification_servlet - Ссылка на endpoint адаптера для прохождения верификации;
redirect_uri_result_servlet - Ссылка на endpoint адаптера для обращения за токеном верификации (поход в esia_te_url);
redirect_uri_end_servlet - Ссылка на endpoint адаптера для получения персональных данных;
redirect_url_v2_result_servlet – Ссылка на endpoint адаптера для обращения за токеном верификации, версия API v2;
redirect_url_v2_client_cookie – Ссылка на endpoint адаптера для формирования cookie[footnoteRef:14] [14:  Параметр требуется для модуля удаленной идентификации начиная с версии 1.6.0] 



Файл /opt/adapter/tomcat/conf/app/adapter_properties.json:
	[bookmark: _Hlk180065819]"database_connection": {
    "tableName": "example",
"dataSourceClassName": "org.postgresql.ds.PGSimpleDataSource",
    "maximumPoolSize": 20,
    "maxLifetime": 10000,
    "idleTimeout": 30000,
    "serverName": "localhost",
    "portNumber": "<port number>",
    "databaseName": "example",
    "user": "adapter",
    "password": "example",
    "prepStmtCacheSize": "250",
    "prepStmtCacheSqlLimit": "2048",
    "cachePrepStmts": true,
    "useServerPrepStmts": true,
    "sessionLifetime": 60000000
  },
  "servlets_config": {
    "redirect_uri_esia": "http://esia-portal1.test.gosuslugi.ru/aas/oauth2/ac",
    "redirect_uri_ebs": "https://example.ru/vrf/",
    "bearer": "TTIB_EXAMPLE",
    "external_sid_size": 100
  },
  "remote_config": {

   "pki_client_config": {
      "servers_url": [
        "http://localhost:<port number>/signer"
      ],
      "sign_urn": "/api/v1/vrf/sign",
      "verify_urn": "/api/v1/vrf/verify",
      "check_urn": "/api/v1/vrf/check",
      "amount_retry": 3,
      "timeout_retry": 1000,
      "timeout_healthcheck": 1000
    },
    "dbo_client_config": {
      "result_url": "http://localhost:<port number>/dbo/result"
    },
    "ebs_client_config": {
      "redirect_uri": "redirect",
      "start_url": "https://example.ru/api/v2/verifications",
      "get_verify_url_format": "https://example.ru/api/v2/verifications/%s/result",
      "start_v3_session_url": "https://example.ru/api/v3/verifications",
      "result_v3_session_url_format": "https://example.ru/api/v3/verifications/%s/result"
    },
 "esia_client_config": {
      "esia_ac_url": "https://esia-portal1.test.gosuslugi.ru/aas/oauth2/ac",
      "esia_te_url": "https://esia-portal1.test.gosuslugi.ru/aas/oauth2/te",
      "esia_prns_url":"https://esia-portal1.test.gosuslugi.ru/rs/prns/%s?embed=
(documents.elements,contacts.elements,addresses.elements)"
    }
  },
  "processing_config": {
    "create_new_state_for_esia": true,
    "client_id": "EXAMPLE",
    "pki_auth_verify_ebs": "EXAMPLE",
    "pki_auth_sign_esia": "EXAMPLE",
    "pki_auth_sign_ebs_v2": "EXAMPLE",
    "pki_auth_health_check": "EXAMPLE",
    "bio_scope": [
      "openid",
      "bio"
    ],
    "ext_auth_scope": [
      "openid",
      "ext_auth_result"
    ],
    "ebs_audience": "EXAMPLE",
    "ebs_jwt_ttl": 300000,
    "ebs_crypto_key_config": {
        "key_id": "1asdfr23-a4r1-1rrr-t4s6-r111tyu55774",
        "algorithm": "GOST3410_2012_256"
    }
  },
  "redirect_uri_config": {
  "redirect_uri_verification_servlet": "http://localhost/servlets/api/v1/public/verification",
    "redirect_uri_result_servlet": "http://localhost/servlets/api/v1/public/result?state=%s",
    "redirect_uri_end_servlet": "http://localhost/servlets/api/v1/public/end",
    "redirect_url_v2_result_servlet": "http://localhost/servlets/api/v2/vrf/result?sid=%s",
 "redirect_url_v2_client_cookie": "http://localhost/servlets/api/v2/client_cookie?sid=%s"
  }


[bookmark: _Toc200526837]Установка модуля биометрической верификации
В процессе биометрической верификации используется тот же модуль удаленной идентификации, который используется в процессе удаленной идентификации (с использованием провайдера идентификации ЕСИА) и установка которого описана в п. 3.4.1 выше. 
Установка модуля биометрической верификации посредством развертывания отдельного инстанса модуля, находящегося в комплекте поставки adapter.zip (adapter-main), при этом не производится. 
Для того, чтобы настроить процесс биометрической верификации (с использованием провайдера идентификации не-ЕСИА), требуется только указать следующие дополнительные параметры в файле конфигурации модуля биометрической идентификации:
	Файл /opt/adapter/tomcat/conf/app/adapter_properties.json:
"remote_config":
…
"ebs_client_config"
start_v3_session_url - Ссылка на эндпойнт ГИС ЕБС для прохождения биометрической верификации с использованием провайдера идентификации не-ЕСИА;
result_v3_session_url_format - Ссылка-шаблон на endpoint получения результата биометрической верификации с использованием провайдера идентификации не-ЕСИА;
…
"redirect_uri_config":
redirect_url_v2_result_servlet – Ссылка на endpoint адаптера для обращения за токеном верификации, версия API v2;
redirect_url_v2_client_cookie – Ссылка на endpoint адаптера для формирования cookie[footnoteRef:15] [15:  Параметр требуется для модуля удаленной идентификации начиная с версии 1.6.0] 



Пример указания значений дополнительных параметров в файле /opt/adapter/tomcat/conf/app/adapter_properties.json:
	  "remote_config": {
…
    "ebs_client_config": {
      "start_v3_session_url": "https://example.ru/api/v3/verifications",
      "result_v3_session_url_format": "https://example.ru/api/v3/verifications/%s/result"
    },
…
  "redirect_uri_config": {
    "redirect_url_v2_result_servlet": "http://localhost/servlets/api/v2/vrf/result?sid=%s",
 "redirect_url_v2_client_cookie": "http://localhost/servlets/api/v2/client_cookie?sid=%s"
  }



[bookmark: _Toc200526838]Установка модуля биометрической идентификации
Установка модуля биометрической идентификации производится посредством развертывания второго инстанса модуля, находящегося в комплекте поставки adapter.zip.[footnoteRef:16] В случае уже созданного пользователя для управления базой данных, можно пропустить данные пункты.  [16:  adapter-main, используется для установки и настройки программных модулей сервисов удаленной идентификации, биометрический верификации, биометрической идентификации] 

Создать базу данных:
	create role adapter with password 'adapter';
ALTER ROLE "adapter" WITH LOGIN;
CREATE DATABASE adapter_identify;
GRANT ALL PRIVILEGES ON DATABASE adapter_identify TO adapter;

\c adapter
CREATE TABLE adapter_identify (external_sid varchar(50) primary key, internal_sid varchar(50), session_data json, state varchar(50) NOT NULL, session_time bigint NOT NULL);
CREATE UNIQUE INDEX idx_internal_sid ON adapter_identify (internal_sid);


Распаковать архив, переименовать каталог и выдать необходимые права пользователю, от которого будет работать сервис:
	unzip adapter.zip -d /opt
mv –R /opt/adapter /opt/adapter-identification
chown -R tomcat: /opt/adapter-identification
chmod u+x /opt/adapter-identification/tomcat/bin/startup.sh
chmod u+x /opt/adapter-identification/tomcat/bin/catalina.sh


При необходимости поменять порт, на котором запущен сервис (8080), в файле /opt/adapter-identification/tomcat/conf/server.xml и настройки журналирования в /opt/adapter-identification/tomcat/conf/log4j.properties.
Настроить systemd файл запуска сервиса (см. Приложение Г). Запуск сервиса производится командой:
	systemctl start adapter-identify


Внимание! В процессе биометрической идентификации реализована возможность проверки возраста пользователя, чтобы обеспечить возможность подтверждения возраста в транзакциях с ограничением возраста без предъявления пользователем паспорта, но используя биометрию и данные пользователя из ЕСИА в качестве альтернативы предъявления паспорта, для чего:
· при старте биометрической идентификации указывается признак запроса возраста (мнемоника с постфиксом _age); [footnoteRef:17] [17:  См. Методические рекомендации по использованию сервиса биометрической идентификации для разработчиков, опубликованные по адресу https://ebs.ru/documents/ в разделе «Методические рекомендации, инструкции, памятки»] 

· при получении расширенного результата передается в том числе информация о возрасте пользователя.
[bookmark: _Hlk182984399]Для использования сервиса ГИС ЕБС проверки возраста все программные интерфейсы биометрической идентификации должны быть версии v2 или выше.[footnoteRef:18] [18:  См. Раздел 5 Методических рекомендаций по использованию сервиса биометрической идентификации для разработчиков, опубликованных по адресу https://ebs.ru/documents/ в разделе «Методические рекомендации, инструкции, памятки»] 

Описание конфигурационных параметров:
	Конфигурационные параметры пакета хранятся в файле «/opt/adapter/tomcat/conf/app/adapter_properties.json и разделены на блоки:
1. "database_connection"
tableName - Имя таблицы в базе данных;
dataSourceClassName - Имя класса БД, предоставляемого драйвером JDBC;
maximumPoolSize - Максимальное количество подключений к базе данных;
maxLifetime - Максимальное время жизни соединения в пуле (в миллисекундах);
idleTimeout - Максимальное время, в течение которого соединение может находиться в пуле в режиме ожидания (в миллисекундах);
serverName - Имя сервера для jdbc подключения к базе данных;
portNumber - Порт для jdbc подключения к базе данных;
databaseName - Название базы данных для jdbc подключения;
user - Пользователь базы данных;
password - Пароль пользователя базы данных;
cachePrepStmts - Использовать подготовленные запросы к базе данных (true);
useServerPrepStmts (true);
prepStmtCacheSize - Количество подготовленных запросов, которые будут кэшироваться для каждого соединения;
prepStmtCacheSqlLimit - Максимальная длина подготовленного запроса, который будет кешироваться;
sessionLifetime - Время жизни сессии пользователя (в миллисекундах)
2. "servlets_config"
bearer - Авторизационный токен;
external_sid_size - Ограничение на длину session id (sid), который присылает банк при создании сессии
3. "remote_config", включающий в себя следующие блоки:
3.1. "pki_client_config"
servers_url - Список серверов PKI через запятую ("servers_url": ["http://localhost:5003", ...]);
sign_urn - Urn для указания сервиса PKI для подписания;
verify_urn - Urn для указания сервиса PKI для проверки подписи;
check_urn - Urn для указания сервиса PKI для проверки состояния сервиса;
amount_retry - Количество попыток переподключения к PKI серверам;
timeout_retry - Таймаут между переподключениями к PKI серверам (в милисекундах);
timeout_healthcheck - Таймаут между проверками PKI серверов (в милисекундах)
3.2. "dbo_client_config"
result_url — Url для перенаправления пользователя в случае возникновения ошибки
3.3. "ebs_client_config"
redirect_uri - Название параметра, в котором передаются redirect ссылки для возврата в адаптер;
start_url - Ссылка на эндпойнт ЕБС для прохождения верификации;
get_verify_url_format - Ссылка-шаблон на endpoint получения результата верификации
3.4. "esia_client_config"
esia_ac_url - Ссылка на endpoint ЕСИА для аутентификации пользователя;
esia_te_url - Ссылка на endpoint ЕСИА для получения токена на запрос результатов верификации;
esia_prns_url - Ссылка на endpoint ЕСИА для получения персональных данных пользователя
3.5. "processing_config"
create_new_state_for_esia - Создать новое состояние для ЕСИА;
client_id - Мнемоника информационной системы в ЕСИА;
pki_auth_verify_ebs - Авторизационный токен PKI для проверки подписи JWT, полученной от ЕБС;
pki_auth_sign_esia - Авторизационный токен PKI для подписания client_secret ЕСИА;
pki_auth_health_check - Авторизационный токен для проведения healthcheck PKI;
bio_scope – должен принимать значение «openid, bio» ("bio_scope": ["openid","bio"]);
ext_auth_scope – должен принимать значение «openid, ext_auth_result» (": ["openid","ext_auth_result"]);
ebs_audience – Мнемоника провайдера идентификации (IDP), зарегистрированного в ГИС ЕБС;
ebs_jwt_ttl – Время жизни (time to live) jwt-токена, в миллисекундах;
ebs_crypto_key_config:
	key_id – Идентификатор ключа, открытая часть которого 	передавалась в ГИС ЕБС при регистрации IDP;
	algorithm – алгоритм формирования и проверки электронной 	цифровой подписи, например, по ГОСТ Р 34.10-2012;
3.6. "redirect_uri_config"
redirect_uri_verification_servlet - Ссылка на endpoint адаптера для прохождения верификации;
redirect_uri_result_servlet - Ссылка на endpoint адаптера для обращения за токеном верификации (поход в esia_te_url);
redirect_uri_end_servlet - Ссылка на endpoint адаптера для получения персональных данных


Файл /opt/adapter/tomcat/conf/app/adapter_properties.json:
	  "database_connection": {
    "tableName": "example",
    "dataSourceClassName": "org.postgresql.ds.PGSimpleDataSource",
    "maximumPoolSize": 20,
    "maxLifetime": 10000,
    "idleTimeout": 30000,
    "serverName": "localhost",
    "portNumber": "<port number>",
    "databaseName": "adapter_id",
    "user": "adapter",
    "password": "example",
    "prepStmtCacheSize": "250",
    "prepStmtCacheSqlLimit": "2048",
    "cachePrepStmts": true,
    "useServerPrepStmts": true,
    "sessionLifetime": 60000000
  },
  "servlets_config": {
    "redirect_uri_esia": "http://esia-portal1.test.gosuslugi.ru/aas/oauth2/ac",
    "redirect_uri_ebs": "https://example.ru/vrf/",
    "bearer": "EXAMPLE",
    "external_sid_size": 100
  },
  "remote_config": {

   "pki_client_config": {
      "servers_url": [
        "http://localhost:<port number>/signer"
      ],
      "sign_urn": "/api/v1/vrf/sign",
      "verify_urn": "/api/v1/vrf/verify",
      "check_urn": "/api/v1/vrf/check",
      "amount_retry": 3,
      "timeout_retry": 1000,
      "timeout_healthcheck": 1000
    },
    "dbo_client_config": {
      "result_url": "http://localhost:<port number>/dbo/result"
    },
    "ebs_client_config": {
      "redirect_uri": "redirect",
      "start_url": "https://example.ru/identification/api/v1/start",
      "get_verify_url_format": "https://example.ru/identification/api/v1/%s/result",
      "start_v3_session_url": "https://example.ru/identification/api/v1/start",
      "result_v3_session_url_format": "https://example.ru/identification/api/v1/%s/result"
    },
 "esia_client_config": {
      "esia_ac_url": "https://esia-portal1.test.gosuslugi.ru/aas/oauth2/ac",
      "esia_te_url": "https://esia-portal1.test.gosuslugi.ru/aas/oauth2/te",
      "esia_prns_url":"https://esia-portal1.test.gosuslugi.ru/rs/prns/%s?embed=
(documents.elements,contacts.elements,addresses.elements)"
    }
  },
  "processing_config": {
    "create_new_state_for_esia": true,
    "client_id": "EXAMPLE",
    "pki_auth_verify_ebs": "EBS_EXAMPLE_PLAIN_PKCS7",
    "pki_auth_sign_esia": "EXAMPLE",
    "pki_auth_sign_ebs_v2": "EXAMPLE",
    "pki_auth_health_check": "EXAMPLE",
    "bio_scope": [
      "openid",
      "bio"
    ],
    "ext_auth_scope": [
      "openid",
      "ext_auth_result"
    ],
    "ebs_audience": "EXAMPLE",
    "ebs_jwt_ttl": 300000,
    "ebs_crypto_key_config": {
        "key_id": "1asdfgh3-e6e7-2ttt-e5w2-y111trr11445",
        "algorithm": "GOST3410_2012_256"
    }
  },
  "redirect_uri_config": {
    "redirect_uri_verification_servlet": "http://example.ru:<port number>/servlets/api/v1/public/verification",
    "redirect_uri_result_servlet": "http://example.ru:<port number>/servlets/api/v1/public/result?state=%s",
    "redirect_uri_end_servlet": "http://example.ru:<port number>/servlets/api/v1/public/end",
    "redirect_url_v2_result_servlet": "http://example.ru:<port number>/servlets/api/v2/vrf/result?sid=%s"
  }


[bookmark: _Toc200526839]Установка модуля регистрации
Дистрибутив модуля регистрации adapter-registration поставляется в zip-архиве.
Сборка имеет следующую структуру:
· conf-example - пример ĸонфигурационных файлов для запусĸа сервисов;
· lib - набор библиотек для работы сервиса;
· registration.<версия адаптера>.jar - основной jar сервиса (содержит main - фунĸцию для запусĸа ĸода Java);
Для установки следует провести следующие операции.
Создать базу данных:
	create role adapter with password 'adapter';
ALTER ROLE "adapter" WITH LOGIN;
CREATE DATABASE adapter;
GRANT ALL PRIVILEGES ON DATABASE adapter TO adapter;

\c adapter
CREATE TABLE IF NOT EXISTS adapter_reg_result (ebs_request_id varchar primary key, stu varchar NOT NULL, stu_original varchar, user_id varchar, error_description varchar);
CREATE TABLE IF NOT EXISTS adapter_reg_sessions (sid uuid primary key, result_uri varchar NOT NULL, state varchar NOT NULL, ebs_request_id varchar UNIQUE);
CREATE INDEX ebs_request_id_idx ON adapter_reg_sessions (ebs_request_id);
GRANT ALL PRIVILEGES ON ALL TABLES IN SCHEMA public TO adapter;


Создать директории:
	mkdir -p /opt/adapter-registration/conf /var/log/adapter-registration/


Разархивировать файл <название модуля>.tar.gz:
	tar -xzvf server-registration-deployment-*.tar.gz -C /opt/adapter-registration/


Скопировать шаблоны, конф. файлов и заполнить в соответствии с README.md, например:
	cp /opt/adapter-registration/conf-example/* /opt/adapter-registration/conf


Описание конфигурационных параметров:
	Конфигурационные параметры пакета хранятся в файле /opt/adapter-registration/conf/properties.yml и разделены на блоки:
1. "vertx":
"port": порт на котором запущен адаптер,
1.1. "workers_pool_config": пул потоков, которые выполняют подписание БО,
"jwt_worker_pool_size": пул потоков, которые обрабатывают обращение за подписанием JWT,
"event_loop_pool_size": пул потоков, которые обрабатывают приходящие запросы,
"request_worker_pool_size": пул потоков, которые выполняют запросы в ЕБС,
"callback_request_pool_size": пул потоков, которые выполняют запросы клиенту – callback,
"bs_sign_pool_size":
2. "event_bus_config":
"jwt_event_bus_timeout": время ожидания обработки запроса на подписание JWT,
"request_ebs_register_timeout": время ожидания обработки запроса на старт регистрации в ЕБС,
"request_callback_timeout": время ожидания обработки запроса callback клиенту,
3. "registration_database_configs": описание подключения к БД,
"port": порт подключения к БД,
"host": urn  на котором запущена БД,
"database": имя базы, в которой будут храниться данные,
"user": логин пользователя БД,
"password": логин пользователя БД,
"max_pool_size": максимальный пул соединений к БД,
3.1. "table_names":
"sessions_table": таблица хранения данных сессии,
"register_result_table": таблица хранения результатов регистрации,
4. "registration_module": 
"max_register_body_size": …,
4.1. "idp_callback_urls": адрес ИС КА для получения callback,
"registration_callback_url": адрес для получения callback результатов регистрации,
"matching_callback_url": адрес для получения callback результатов связывания учетных записей,
4.2. "registration_tokens_configs": токены используемых подписей,
"start_auth_token": токен авторизации на сервисе запросов callback от ЕБС,
"callback_auth_token": токен для авторизации получения callback адаптером,
"callback_idp_auth_token": токен авторизации для получения результатов регистрации для IDP от ЕБС,
"callback_matching_idp_auth_token": токен авторизации для получения результатов связывания для IDP от ЕБС,
"external_callback_auth_token": токен авторизации запроса внешнего callback клиенту,
"external_callback_idp_auth_token": токен авторизации для отправки запроса клиенту IDP с результатами регистрации,
"external_callback_matching_idp_auth_token": токен авторизации для отправки запроса клиенту IDP с результатами связывания
4.3. "pki_settings": 
"servers_url": набор url-ов сервисов подписания (round robin общение),
"sign_urn": URN для указания сервиса PKI для подписания,
"verify_urn": URN для указания сервиса PKI для проверки подписи,
"check_urn": URN для указания сервиса PKI для проверки состояния сервиса,
"amount_retry": количество попыток перезапросов на сервис подписания,
"timeout_retry": время между попытками запросов,
"timeout_healthcheck": время ожидания выполнения health check на сервисе подписания
4.4. "pki_auth_settings":
"pki_auth_sign": токен авторизации для создания подписи на сервисе подписания,
"pki_auth_health_check": токен авторизации для выполнения health check на сервисе авторизации,
4.5. "jwt_signature_settings":
"key_id": идентификатор ключа, который будет прописан в заголовке JWT в полях cert_id и key_id (именно им должна создаваться подпись на сервисе подписания),
"algorithm": идентификатор алгоритма, который будет прописан в заголовке JWT в поле alg (именно с этим алгоритмом должна создаваться подпись на сервисе подписания),
4.6. "rest_queries_settings":
"ebs_registration_request_url": полный URL для вызова старта регистрации без БО,
"ebs_registration_bio_request_url": полный URL для вызова старта регистрации c БО


Файл /opt/adapter-registration/conf/properties.yml:
	  "vertx": {
    "port": <port number>, 
    "workers_pool_config": { 
      "jwt_worker_pool_size": 4, 
      "event_loop_pool_size": 4, 
      "request_worker_pool_size": 4, 
      "callback_request_pool_size": 4, 
      "bs_sign_pool_size": 4 
    },
    "event_bus_config": {
      "jwt_event_bus_timeout": 10000, 
      "request_ebs_register_timeout": 30000, 
      "request_callback_timeout": 10000 
    }
  },
  "registration_database_configs": { 
    "port": <port number>, 
    "host": "localhost", 
    "database": "example", 
    "user": "example", 
    "password": "example", 
    "max_pool_size": 10, 
    "table_names": { 
      "sessions_table": "adapter_reg_sessions", 
      "register_result_table": "adapter_reg_result" 
    }
  },
  "registration_module": { 
    "max_register_body_size": -1,
    "idp_callback_urls": { 
      "registration_callback_url": "https://example.ru/ttib_callback",  
      "matching_callback_url": "https://example.ru/ttib_callback" 
    },
    "registration_tokens_configs": { 
      "start_auth_token": "EXAMPLE", 
      "callback_auth_token": "EXAMPLE ", 
      "callback_idp_auth_token": "example=", 
      "callback_matching_idp_auth_token": "example=", 
      "external_callback_auth_token": "0ad1e851-0b3e-4682-93df-08783f08abag", 
      "external_callback_idp_auth_token": "0ad1e851-0b3e-4682-93df-08783f08abag", 
      "external_callback_matching_idp_auth_token": "example=" 
    },
    "pki_settings": {
      "servers_url": ["http://localhost:<port number>/signer"], 
      "sign_urn": "/api/v1/vrf/sign", 
      "verify_urn": "/api/v1/vrf/verify",  
      "check_urn": "/api/v1/vrf/check", 
      "amount_retry": 3, 
      "timeout_retry": 1000, 
      "timeout_healthcheck": 1000 
    },
    "pki_auth_settings": {
      "pki_auth_sign": "EXAMPLE", 
      "pki_auth_health_check": "EXAMPLE" 
    },
    "jwt_signature_settings": {
      "key_id": "2asdfg04-f3r4-4ert-a2d4-c123ftt12345", 
      "algorithm": "GOST3410_2012_256" 
    },
    "rest_queries_settings": {
      "ebs_registration_request_url": "https://example.ru/api/v1/registration", 
      "ebs_registration_bio_request_url": "https://example.ru/api/v3/regBio" 
    }
  }


Файл /opt/adapter-registration/conf/log4j.properties:
	# Root logger option
log4j.rootLogger=INFO, file
# Redirect log messages to a log file, support file rolling.
log4j.appender.file=org.apache.log4j.RollingFileAppender
log4j.appender.file.File=/var/log/adapter-registration/adapter-registration.log
log4j.appender.file.MaxFileSize=500MB
log4j.appender.file.MaxBackupIndex=10
log4j.appender.file.layout=org.apache.log4j.PatternLayout
log4j.appender.file.layout.ConversionPattern=%d{yyyy-MM-dd HH:mm:ss} %-5p %c{1}:%L - %m%n


Изменить владельца созданных директорий на пользователя, от которого запускается сервис, например:
	chown -R tomcat: /opt/adapter-registration/
chown -R tomcat: /var/log/adapter-registration/


Создать юнит для запуска, например, файл /etc/systemd/system/adapter-registration.service:
	[Unit]
 Description=Adapter registration service
[Service]
 User=tomcat
 Type=simple
 ExecStart=/usr/lib/jvm/java-8-gosjava-amd64/bin/java -cp ./*:lib/* ru.rtlabs.ebs.adapter.registration.server.RegistrationMain -c conf/properties.json -l conf/log4j.properties
 WorkingDirectory=/opt/adapter-registration/
[Install]
 WantedBy=multi-user.target


[bookmark: _Toc200526840]Установка модуля согласий 
Дистрибутив модуля adapter-agreements поставляется в zip-архиве.
Сборка имеет следующую структуру:
· application-template.yml - пример ĸонфигурационного файла сервиса;
· adapter-agreements-<версия адаптера>.jar - основной jar сервиса (содержит main - фунĸцию для запусĸа ĸода Java);
Для установки следует провести следующие операции:
Создать директории:
	mkdir -p /opt/adapter-registration/conf /var/log/adapter-registration/


Разархивировать файл <название модуля>.tar.gz:
	tar -xzvf adapter-agreements-deployment-*.tar.gz -C /opt/adapter-agreements/


Скопировать шаблоны, конф. файлов и заполнить в соответствии с README.md, например:
	cp /opt/adapter-agreements/conf-example/* /opt/adapter-agreements/conf


Описание конфигурационных параметров:
	Конфигурационные параметры пакета хранятся в файле opt/adapter-agreements/conf/application.yml и разделены на блоки:
1. server: 
port: порт на котором запущен сервис
2. spring :
2.1. sleuth:
trace-id128: генерация traceId в формате 128 бит (отображается в логе),
2.1.1. sampler:
probability: сколько запросов библиотека сохраняет в себя (1.0 - все запросы) расставляет тайминги,
3. pki:
servers: список серверов PKI через запятую,
verify-url: URN для указания сервиса PKI для проверки подписи,
check-url: URN для указания сервиса PKI для проверки состояния сервиса,
sign-url: URN для указания сервиса PKI для подписания,
timeout-read: таймаут проверки вычитки сообщения (в миллисекундах),
timeout-connect: таймаут проверки соединения с сервисом (в миллисекундах),
timeout-response: таймаут проверки ответа (в миллисекундах),
timeoutHealthcheck: таймаут между проверками PKI серверов (в миллисекундах),
token: c данным токеном проводится проверка запроса,
algorithm: алгоритм подписи,
4. ebs: описание подключения к ЕБС
base-url: адрес ЕБС,
timeout-connect: таймаут проверки соединения с сервисом(в миллисекундах),
timeout-response: таймаут проверки ответа (в миллисекундах),
timeout-read: таймаут проверки вычитки сообщения (в миллисекундах),
issue-path: api отправки запроса получения согласия на обработку персональных данных,
revoke-path: api отправки запроса отзыва согласия на обработку персональных данных,
5. auth:
token: токен авторизации в адаптере,
6. logging:
level:
6.1. org:
6.1.1. springframework:
web: уровни логирования,
config: расположение конфигурационного файла логирования


Файл opt/adapter-agreements/conf/application.yml:
	server:
  port: <port number>
spring :
    sleuth:
        trace-id128: true 
        sampler:
            probability: 1.0 
pki:
  servers: http://localhost:<port number>  
  verify-url: /signer/api/v1/vrf/verify 
  check-url: /signer/api/v1/vrf/check 
  sign-url: /signer/api/v1/vrf/sig;
  timeout-read: 2000 
  timeout-connect: 2000 
  timeout-response: 2000 
  timeoutHealthcheck: 30000 
  token: 4S5R1HT57XC7555588346712FG55F13G  
  algorithm: GOST3410_2012_256 
ebs: 
  base-url: https://example.ru  
  timeout-connect: 2000 
  timeout-response: 2000 
  timeout-read: 2000 
  issue-path: /api/v1/permission/give  
  revoke-path: /api/v1/permission/revoke 

auth:
  token: fh3d0t56-1234-6789-3d44-22c78pp6439t 

logging:
  level:
    org:
      springframework:
        web: INFO   config: conf/logback.xml 


Файл /opt/adapter-agreements/conf/logback.xml:
	<?xml version="1.0" encoding="UTF-8"?>
<configuration scan="true">
    <property name="LOG_DIR" value="/var/log/adapter-agreements"/>

    <appender name="FILE" class="ch.qos.logback.core.rolling.RollingFileAppender">
        <file>${LOG_DIR}/agreements.log</file>
        <append>true</append>
        <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy">
            <fileNamePattern>${LOG_DIR}/agreements.%i.log</fileNamePattern>
            <minIndex>1</minIndex>
            <maxIndex>10</maxIndex>
        </rollingPolicy>
        <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy">
            <maxFileSize>50MB</maxFileSize>
        </triggeringPolicy>
        <encoder class="ch.qos.logback.classic.encoder.PatternLayoutEncoder">
            <charset>UTF-8</charset>
            <outputPatternAsHeader>true</outputPatternAsHeader>
            <pattern>%d{yyyy-MM-dd HH:mm:ss.SSS} %-5level %t %C{1.} %line: %X - %msg%n</pattern>
        </encoder>
    </appender>

    <logger name="ru.rtlabs">
        <level value="INFO"/>
        <appender-ref ref="FILE"/>
    </logger>

    <logger name="org.springframework">
        <level value="INFO"/>
        <appender-ref ref="FILE"/>
    </logger>
Изменить владельца созданных директорий на пользователя, от которого запускается сервис, например:
chown -R tomcat: /opt/adapter-agreements/
chown -R tomcat: /var/log/adapter-agreements/


Изменить владельца созданных директорий на пользователя, от которого запускается сервис, например:
	chown -R tomcat: /opt/adapter-agreements/
chown -R tomcat: /var/log/adapter-agreements/


Создать юнит для запуска, например, /etc/systemd/system/adapter-agreements.service:
	[Unit]
 Description=Adapter agreements service
[Service]
 User=tomcat
 Type=simple
 ExecStart=/usr/lib/jvm/bellsoft-java17-amd64/bin/java -jar -Dspring.config.location=conf/application.yml adapter-agreements.jar
 WorkingDirectory=/opt/adapter-agreements
[Install]
 WantedBy=multi-user.target


[bookmark: _Toc200526841]Установка модуля получения и выгрузки векторов
Дистрибутив модуля adapter-templates поставляется в zip-архиве.
Сборка имеет следующую структуру:
· application-template.yml - пример ĸонфигурационного файла сервиса;
· adapter-templates-<версия адаптера>.jar - основной jar сервиса (содержит main - фунĸцию для запусĸа ĸода Java);
Для установки следует провести следующие операции:
Создать директории:
	mkdir -p /opt/adapter-templates/conf /var/log/adapter-templates/


Разархивировать файл <название модуля>.tar.gz:
	tar -xzvf adapter-templates-deployment-*.tar.gz -C /opt/adapter-templates/


Скопировать шаблоны, конф. файлов и заполнить в соответствии с README.md, например:
	cp /opt/adapter-templates/conf-example/* /opt/adapter-templates/conf


Описание конфигурационных параметров:
	Конфигурационные параметры пакета хранятся в файле /opt/adapter-templates/conf/application.yml и разделены на блоки:

1. server: 
port: порт на котором запущен адаптер

2. spring :
2.1. sleuth:
trace-id128: генерация traceId в формате 128 бит (отображается в логе) 
baggage: 
remote-fields: если указаны поля, перечисленные в этой property, то при rest-запросе в сервис sleuth будет пытаться найти header с таким именем и пробросить его дальше. Для того чтобы пробрасывать дальше кастомные значения (не в header), необходимо реализовывать свой Baggage
sampler:
probability: сколько логов сохраняет в себя (в процентах, 1.0 - все запросы) расставляет тайминги
2.2. datasource: описание подключения к БД
url: urn  на котором запущена БД
username: логин пользователя БД
password: пароль пользователя БД
driverClassName: драйвер БД
2.2.1. hikari:
maximum-pool-size: максимальное количество подключений
minimum-idle: минимальное количество подключений
connection-timeout: максимальный период времени (миллисекунды), в течение которого пул соединений выделит соединение. Если соединение недоступно дольше этого времени, произойдет SQLException
idle-timeout: максимальная продолжительность тайм-аута соединения (миллисекунды), тайм-аут будет освобожден (удален), по умолчанию
max-lifetime: время жизни соединения (миллисекунды), оно будет освобождено, если истекло время ожидания и не использовалось (отключено), по умолчанию 5 мин
2.3. jpa:
database-platform: диалект базы данных

3. pki:
servers: список серверов PKI через запятую
verify-url: URN для указания сервиса PKI для проверки подписи
check-url: URN для указания сервиса PKI для проверки состояния сервиса
sign-url: URN для указания сервиса PKI для подписания
timeout-read: таймаут проверки вычитки сообщения (в миллисекундах)
timeout-connect: таймаут проверки соединения с сервисом (в миллисекундах)
timeout-response: таймаут проверки ответа (в миллисекундах)
timeoutHealthcheck: таймаут между проверками PKI серверов (в миллисекундах)
token: c данным токеном проводится проверка запроса
algorithm: алгоритм подписи

4. vectors:
signatures: описание ЭЦП которыми подписываются векторы
- alg: алгоритм подписи
type: тип подписи
keyId: идентификатор ключа для выполнения функции проверки работоспособности
token: токен для связки, по нему в сервисе подписания находим контейнер с сертификатом и проверяем подпись вектора
- alg: алгоритм подписи
type: тип подписи
keyId: идентификатор ключа для выполнения функции проверки работоспособности
token: токен для связки, по нему в сервисе подписания находим контейнер с сертификатом и проверяем подпись вектора

5. logging:
config: расположение конфигурационного файла логирования

6. external-system: описание внешней информационной системы
base-url: …
base-url: адрес внешней информационной системы
in-path:  api отправки запроса выгрузки векторов БШ (из Адаптера в ИС КА) 
delete-path: api отправки запроса удаления вектора (из Адаптера в ИС КА)
timeout-read: таймаут проверки вычитки сообщения (в миллисекундах)
timeout-connect: таймаут проверки соединения с сервисом(в миллисекундах)
timeout-response: таймаут проверки ответа (в милисекундах)

7. auth:
token: токен авторизации в адаптере


Файл opt/adapter-agreements/conf/application.yml:
	server:
  port: <port number> 
spring:
  sleuth:
    trace-id128: true 
        baggage:
          remote-fields: requestId
    sampler:
      probability: 1.0

  datasource: 
    url: jdbc:postgresql://localhost:<port number>/adapter  
    username: adapter  
    password: example 
    driverClassName: org.postgresql.Driver 
    hikari:
      maximum-pool-size: 100 
      minimum-idle: 2 
      connection-timeout: 15000  
      idle-timeout: 15000  
      max-lifetime: 30000   
  jpa:
     database-platform: org.hibernate.dialect.PostgreSQLDialect 

pki:
  servers: http://localhost:<port number> 
  verify-url: /signer/api/v1/vrf/verify 
  check-url: /signer/api/v1/vrf/check 
  sign-url: /signer/api/v1/vrf/sign 
  timeout-read: 30000 
  timeout-connect: 30000 
  timeout-response: 30000 
  timeout-healthcheck: 30000 
  token: 4S6H1RT56WR1234567890765DE11S89Y 

vectors:
  signatures: 
    - alg: GOST3411_2012_256withGOST3410_2012_256 
      type: PLAIN  
      keyId: 1sdfgt65-a4r1-5tty-e4t2-d555trr12345 
      token: 2sdffg03-c3a4-4cce-a2d4-c111dcc45678
    - alg: GOST3411_2012_256withGOST3410_2012_256
      type: PLAIN
      keyId: t4y5v432-f86s-5s3-939f-1ff341112d2c 
      token: e3e4v853-r03f-4de5-939f-1rr56723d62d2c

logging:
  config: conf/logback.xml 

external-system: 
  base-url: http://example.example.ru
  base-url: http://localhost:<port number> 
  in-path: /api/v1/in  
  delete-path: /api/v1/delete 
  timeout-read: 30000 
  timeout-connect: 30000 
  timeout-response: 30000 

auth:
   token: R45Ewerpt2tEERTYUv2tlbgo= 
    


Файл /opt/adapter-templates/conf/logback.xml:
	<?xml version="1.0" encoding="UTF-8"?>
<configuration scan="true">
    <property name="LOG_DIR" value="/var/log/adapter-templates"/>

    <appender name="FILE" class="ch.qos.logback.core.rolling.RollingFileAppender">
        <file>${LOG_DIR}/templates.log</file>
        <append>true</append>
        <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy">
            <fileNamePattern>${LOG_DIR}/templates.%i.log</fileNamePattern>
            <minIndex>1</minIndex>
            <maxIndex>10</maxIndex>
        </rollingPolicy>
        <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy">
            <maxFileSize>50MB</maxFileSize>
        </triggeringPolicy>
        <encoder class="ch.qos.logback.classic.encoder.PatternLayoutEncoder">
            <charset>UTF-8</charset>
            <outputPatternAsHeader>true</outputPatternAsHeader>
            <pattern>%d{yyyy-MM-dd HH:mm:ss.SSS} %-5level %t %C{1.} %line: %X - %msg%n</pattern>
        </encoder>
    </appender>

    <logger name="ru.rtlabs">
        <level value="DEBUG"/>
        <appender-ref ref="FILE"/>
    </logger>

    <logger name="org.springframework">
        <level value="INFO"/>
        <appender-ref ref="FILE"/>
    </logger>
</configuration>


Изменить владельца созданных директорий на пользователя, от которого запускается сервис, например:
	chown -R tomcat: /opt/adapter-templates/
chown -R tomcat: /var/log/adapter-templates/


Создать юнит для запуска, например, /etc/systemd/system/adapter-templates.service:
	[Unit]
 Description=Adapter templates service
[Service]
 User=tomcat
 Type=simple
 WorkingDirectory=/opt/adapter-templates
 ExecStart=/usr/lib/jvm/bellsoft-java17-amd64/bin/java -Djdbc.drivers=org.postgresql.Driver -jar -Dspring.config.location=conf/application.yml adapter-templates.jar
[Install]
WantedBy=multi-user.target


Важно! Поскольку срок действия БДн может быть до пяти лет, то возможна ситуация, когда из ЕБС будут выгружены БШ подписанные несколько лет назад. Срок использования ключа, которым подписываются векторы, ограничен (15 месяцев), поэтому для корректной проверки подписи необходимо добавлять не только сертификат последнего действующего ключа, но и список ранее использовавшихся сертификатов (все ключи, которые ранее использовались для подписи векторов, за последние пять лет, но срок действия которых истек). Такой список ранее использовавшихся сертификатов для тестовой и продуктивной среды ЕБС доступен по адресу https://ebs.ru/documents/ в разделе «Безопасность». Процедуру добавления и настройки см. в Руководстве системного администратора ТИБ, раздел 3.
[bookmark: _Toc200526842]Установка модуля деактивации
Дистрибутив модуля adapter-deactivation поставляется в zip-архиве.
Сборка имеет следующую структуру:
· application-template.yml - пример ĸонфигурационного файла сервиса;
· adapter-deactivation-<версия адаптера>.jar - основной jar сервиса (содержит main - фунĸцию для запусĸа ĸода Java);
Для установки следует провести следующие операции.
Создать директории:
	mkdir -p /opt/adapter-deactivation/conf /var/log/adapter-deactivation/


Разархивировать файл <название модуля>.tar.gz:
	tar -xzvf adapter-deactivation-deployment-*.tar.gz -C /opt/adapter-deactivation/


Скопировать шаблоны, конф. файлов и заполнить в соответствии с  README.md, например:
	cp /opt/adapter-deactivation/conf-example/* /opt/adapter-deactivation/conf


Описание конфигурационных параметров:
	Конфигурационные параметры пакета хранятся в файле /opt/adapter-deactivation/conf/application.yml и разделены на блоки:

1. server: 
port: порт на котором запущен сервис

2. spring :
2.1. sleuth:
trace-id128: генерация traceId в формате 128 бит (отображается в логе) 
baggage: 
remote-fields: если указаны поля, перечисленные в этой property, то при rest-запросе в сервис sleuth будет пытаться найти header с таким именем и пробросить его дальше. Для того чтобы пробрасывать дальше кастомные значения (не в header), необходимо реализовывать свой Baggage
sampler:
probability: сколько логов сохраняет в себя (в процентах, 1.0 - все запросы) расставляет тайминги
3. pki:
servers: список серверов PKI через запятую
verify-url: URN для указания сервиса PKI для проверки подписи
check-url: URN для указания сервиса PKI для проверки состояния сервиса
sign-url: URN для указания сервиса PKI для подписания
timeout-read: таймаут проверки вычитки сообщения (в миллисекундах)
timeout-connect: таймаут проверки соединения с сервисом (в миллисекундах)
timeout-response: таймаут проверки ответа (в миллисекундах)
timeoutHealthcheck: таймаут между проверками PKI серверов (в миллисекундах)
token: c данным токеном проводится проверка запроса
algorithm: алгоритм подписи
certId:
4. auth:
token: токен авторизации в адаптере
5. logging:
level:
org:
springframework:
web: уровни логирования
config: расположение конфигурационного файла логирования
6. ebs: описание подключения к ЕБС
url: адрес ЕБС
deactivateUserUrn: api отправки запроса на деактивацию УЗ
deactivateBiometricUrn: api отправки запроса на деактивацию БШ
timeout: 
read: таймаут проверки вычитки сообщения (в миллисекундах)
connect: таймаут проверки соединения с сервисом(в миллисекундах)


Файл /opt/adapter-deactivation/conf/application.yml:
	server:
  port: <port number>

spring:
  sleuth:
    trace-id128: true
      baggage:
        remote-fields: requestId
    sampler:
      probability: 1.0

pki:
   servers: http://localhost:<port number>/crypto-server-engine
   verify-url: /signer/api/v1/vrf/verify
   check-url: /signer/api/v1/vrf/check
   sign-url: /signer/api/v1/vrf/sign
   timeout-read: 2000
   timeout-connect: 2000
   timeout-response: 2000
   timeoutHealthcheck: 30000
   token: EXAMPLE
   algorithm: GOST3410_2012_256
   certId: 4werty56-d4v7-1rrt-e6yu-c111tyyy55774

auth:
  token: 22d9t123-a123-123a-1a1r-123r1234a56w

logging:
  level:
    org:
      springframework:
        web: INFO
  config: conf/logback.xml

ebs:
  url: https://ebs-int.rtlabs.ru
  deactivateUserUrn: /api/v3/users/deactivate-acc
  deactivateBiometricUrn: /api/v3/users/deactivate
  timeout:
    read: 5000
connect: 5000


Файл /opt/adapter-deactivation/conf/logback.xml:
	<?xml version="1.0" encoding="UTF-8"?>
<configuration scan="true">
    <property name="LOG_DIR" value="/var/log/adapter-deactivation"/>

    <appender name="FILE" class="ch.qos.logback.core.rolling.RollingFileAppender">
        <file>${LOG_DIR}/deactivation.log</file>
        <append>true</append>
        <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy">
            <fileNamePattern>${LOG_DIR}/deactivation.%i.log</fileNamePattern>
            <minIndex>1</minIndex>
            <maxIndex>10</maxIndex>
        </rollingPolicy>
        <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy">
            <maxFileSize>50MB</maxFileSize>
        </triggeringPolicy>
        <encoder class="ch.qos.logback.classic.encoder.PatternLayoutEncoder">
            <charset>UTF-8</charset>
            <outputPatternAsHeader>true</outputPatternAsHeader>
            <pattern>%d{yyyy-MM-dd HH:mm:ss.SSS} %-5level %t %C{1.} %line: %X - %msg%n</pattern>
        </encoder>
    </appender>

    <logger name="ru.rtlabs">
        <level value="DEBUG"/>
        <appender-ref ref="FILE"/>
    </logger>

    <logger name="org.springframework">
        <level value="DEBUG"/>
        <appender-ref ref="FILE"/>
    </logger>
</configuration>


Изменить владельца созданных директорий на пользователя, от которого запускается сервис, например:
	chown -R tomcat: /opt/adapter-deactivation/
chown -R tomcat: /var/log/adapter-deactivation/


Создать юнит для запуска, например, /etc/systemd/system/adapter-deactivation.service:
	[Unit]
 Description=Adapter deactivation service
[Service]
 User=tomcat
 Type=simple
 WorkingDirectory=/opt/adapter-deactivation
 ExecStart=/usr/lib/jvm/bellsoft-java17-amd64/bin/java -jar -Dspring.config.location=conf/application.yml adapter-deactivation.jar
[Install]
WantedBy=multi-user.target


[bookmark: _Toc200526843]Установка модуля ЕСИА
Дистрибутив модуля adapter-esia поставляется в zip-архиве.
Сборка имеет следующую структуру:
· application-template.yml - пример ĸонфигурационного файла сервиса;
· adapter-esia-<версия адаптера>.jar - основной jar сервиса (содержит main - фунĸцию для запусĸа ĸода Java);
Для установки следует провести следующие операции:
Создать директории:
	mkdir -p /opt/adapter-esia/conf /var/log/adapter-esia/


Разархивировать файл <название модуля>.tar.gz:
	tar -xzvf adapter-esia-deployment-*.tar.gz -C /opt/adapter-esia/


Скопировать шаблоны, конф. файлов и заполнить в соответствии с  README.md, например:
	cp /opt/adapter-esia/conf-example/* /opt/adapter-esia/conf


Описание конфигурационных параметров:
	Конфигурационные параметры пакета хранятся в файле /opt/adapter-esia/conf/application.yml и разделены на блоки:

1. server: 
port: порт на котором запущен сервис

2. pki:
servers: список серверов PKI через запятую
verify-url: URN для указания сервиса PKI для проверки подписи
check-url: URN для указания сервиса PKI для проверки состояния сервиса
sign-url: URN для указания сервиса PKI для подписания
timeout-read: таймаут проверки вычитки сообщения (в миллисекундах)
timeout-connect: таймаут проверки соединения с сервисом (в миллисекундах)
timeout-response: таймаут проверки ответа (в миллисекундах)
timeoutHealthcheck: таймаут между проверками PKI серверов (в миллисекундах)
server: 
port: порт, на котором запущен сервис
token:
esia-verify: токен контейнера с сертификатом ЕСИА, используется для проверки
plain: токен подписи типа plain
pkcs7: токен подписи типа pkcs7
3. logging:
config: расположение конфигурационного файла логирования
4. auth:
token: токен авторизации в адаптере


Файл /opt/adapter-esia/conf/application.yml:
	server:
  port: <port number>
pki:
  servers: http://localhost:<port number>
  verify-url: /signer/api/v1/vrf/verify
  check-url: /signer/api/v1/vrf/check
  sign-url: /signer/api/v1/vrf/sign
  timeout-read: 2000
  timeout-connect: 2000
  timeout-response: 2000
  timeout-healthcheck: 30000
  token:
    esia-verify: TESIA
    plain: SIGN_PLAIN
    pkcs7: SIGN_PKCS7

logging:
  config: conf/logback.xml

auth:
token: aw2r4w12-3456-1234-1a22-12r12rr1234w


Файл /opt/adapter-esia/conf/logback.xml:
	<?xml version="1.0" encoding="UTF-8"?>
<configuration scan="true">
    <property name="LOG_DIR" value="/var/log/adapter-esia"/>

    <appender name="FILE" class="ch.qos.logback.core.rolling.RollingFileAppender">
        <file>${LOG_DIR}/esia.log</file>
        <append>true</append>
        <rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy">
            <fileNamePattern>${LOG_DIR}/esia.%i.log</fileNamePattern>
            <minIndex>1</minIndex>
            <maxIndex>10</maxIndex>
        </rollingPolicy>
        <triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy">
            <maxFileSize>50MB</maxFileSize>
        </triggeringPolicy>
        <encoder class="ch.qos.logback.classic.encoder.PatternLayoutEncoder">
            <charset>UTF-8</charset>
            <outputPatternAsHeader>true</outputPatternAsHeader>
            <pattern>%d{yyyy-MM-dd HH:mm:ss.SSS} %-5level %t %C{1.} %line: %X - %msg%n</pattern>
        </encoder>
    </appender>

    <logger name="ru.rtlabs">
        <level value="INFO"/>
        <appender-ref ref="FILE"/>
    </logger>

    <logger name="org.springframework">
        <level value="INFO"/>
        <appender-ref ref="FILE"/>
    </logger>
</configuration>


Изменить владельца созданных директорий на пользователя, от которого запускается сервис, например:
	chown -R tomcat: /opt/adapter-esia/
chown -R tomcat: /var/log/adapter-esia/


Создать юнит для запуска, например, /etc/systemd/system/adapter-esia.service:
	[Unit]
Description=Adapter esia service
[Service]
 User=tomcat
 Type=simple
 ExecStart=/usr/lib/jvm/bellsoft-java17-amd64/bin/java -jar -Dspring.config.location=conf/application.yml adapter-esia.jar
 WorkingDirectory=/opt/adapter-esia
[Install]
WantedBy=multi-user.target


[bookmark: _Toc200526844]Возврат в первоначальное состояние 
Для возврата в первоначальное состояние (rollback) и удаления ТИБ необходимо провести следующие операции:
1. Остановить сервис (с помощью systemd);
2. Удалить таблицы и типы, созданные во время установки ТИБ;
3. Восстановить или удалить настройки systemd, созданные во время установки ТИБ;
4. [bookmark: _Toc343185246][bookmark: _Toc396897254][bookmark: _Toc459025290][bookmark: _Toc302046865][bookmark: _Toc302047710]Удалить текущую папку сервиса.
[bookmark: _Toc200526845]Аварийные ситуации
[bookmark: _Toc532061266][bookmark: _Toc451953628][bookmark: _Toc458506052][bookmark: _Toc459025291][bookmark: _Toc200526846]Действия в случае несоблюдения условий выполнения технологического процесса, в том числе при длительных отказах технических средств
Для восстановления штатного функционирования оборудования Системы необходимо произвести перезагрузку общесистемного ПО. 
[bookmark: _Toc532061267][bookmark: _Toc451953629][bookmark: _Toc458506053][bookmark: _Toc459025292][bookmark: _Toc200526847]Действия по восстановлению программ и/или данных при отказе носителей информации или обнаружении ошибок в данных
При ошибках в работе аппаратных средств (кроме носителей данных и программ) восстановление функции Подсистемы возлагается на системных администраторов.
При ошибках, связанных с программным обеспечением (ОС и драйверы устройств), восстановление работоспособности возлагается на системных администраторов.
В случае обнаружения ошибок в данных системы, если они не могут быть исправлены системными администраторами, следует обратиться в службу технической поддержки ГИС ЕБС по сервису ТИБ по адресу support@ebs.ru
[bookmark: _Toc532061268][bookmark: _Toc451953630][bookmark: _Toc458506054][bookmark: _Toc459025293][bookmark: _Toc200526848]Действия в случаях обнаружения несанкционированного вмешательства в данные
Действия в случае обнаружения несанкционированного вмешательства в данные определяются политикой информационной безопасности организации.
[bookmark: _Toc200526849]Действия в других аварийных ситуациях
При неверных действиях пользователей, неверных форматах или недопустимых значениях входных данных, система выдаёт пользователю соответствующие сообщения, после чего возвращается в рабочее состояние, предшествовавшее неверной (недопустимой) команде или некорректному вводу данных.
В случае возникновения других аварийных ситуаций при работе с системой следует обратиться в службу технической поддержки ГИС ЕБС по сервису ТИБ по адресу support@ebs.ru


[bookmark: _Toc200526850]Пример заполнения конфигурационного файла properties.json для модуля регистрации
	{
  "vertx": {
    "port": 8096,
    "workers_pool_config": {
      "jwt_worker_pool_size": 4,
      "event_loop_pool_size": 4,
      "request_worker_pool_size": 4,
      "callback_request_pool_size": 4
    },
    "event_bus_config": {
      "jwt_event_bus_timeout": 10000,
      "request_ebs_register_timeout": 10000,
      "request_callback_timeout": 10000
    }
  },
  "registration_database_configs": {
    "port": 5432,
    "host": "localhost",
    "database": "postgres",
    "user": "postgres",
    "password": "12345",
    "max_pool_size": 10,
    "table_names": {
      "sessions_table": "adapter_reg_sessions",
      "register_result_table": "adapter_reg_result"
    }
  },
  "registration_module": {
    "max_register_body_size": -1,
    "registration_tokens_configs": {
      "start_auth_token": "0ad1e851-0b3e-4682-93df-08783f08abad",
      "callback_auth_token": "0ad1e851-0b3e-4682-93df-08783f08abaf",
      "external_callback_auth_token": "0ad1e851-0b3e-4682-93df-08783f08abag"
    },
    "pki_settings": {
      "servers_url": ["http://172.20.11.37:5003"],
      "sign_urn": "/api/v1/vrf/sign",
      "verify_urn": "/api/v1/vrf/verify",
      "check_urn": "/api/v1/vrf/check",
      "amount_retry": 3,
      "timeout_retry": 1000,
      "timeout_healthcheck": 1000
    },
    "pki_auth_settings": {
      "pki_auth_sign": "FAEA055D4EE948CEA031ACE10ECDAE80",
      "pki_auth_health_check": "FAEA055D4EE948CEA031ACE10ECDAE49"
    },
    "jwt_signature_settings": {
      "key_id": "bc58e3da-c333-4b6c-a5fb-d4cdd5ee527b",
      "algorithm": "GOST3410_2012_256"
    },
    "rest_queries_settings": {
      "ebs_registration_request_url": "http://subsystem-agree-server.develop.apps.ocp.ebsbio.tech/api/v1/registration",
      "ebs_registration_bio_request_url": "http://subsystem-agree-server.develop.apps.ocp.ebsbio.tech/api/v3/regBio"
    }
  }
}



[bookmark: _Toc200526851]Пример команды в случае создания неинициализированной БД для адаптера
	/* используется, если раньше не было создано базы данных для адаптера */
create role adapter with password '3343fe3343';
ALTER ROLE "adapter" WITH LOGIN;
create database adapter;
grant all privileges on database adapter to adapter;

/* дальше необходимо перейти в базу данных adapter */
CREATE TYPE reg_status AS ENUM ('success', 'fail', 'block', 'not active');
CREATE TYPE session_state AS ENUM('created', 'got_1', 'got_2', 'processed', 'doubled');

CREATE TABLE IF NOT EXISTS adapter_reg_result (
    ebs_request_id varchar primary key,
    stu reg_status NOT NULL,
    stu_original varchar NOT NULL,
    user_id varchar NOT NULL,
    error_description varchar
);

CREATE TABLE IF NOT EXISTS adapter_reg_sessions (
    sid uuid primary key,
    result_uri varchar NOT NULL,
    state varchar NOT NULL,
    ebs_request_id varchar UNIQUE
);

CREATE INDEX ebs_request_id_idx ON adapter_reg_sessions (ebs_request_id);


GRANT ALL PRIVILEGES ON ALL TABLES IN SCHEMA public TO adapter;





[bookmark: _Toc200526852]Приложение В. Пример заполнения конфигурационного файла логирования log4j.properties для модуля регистрации
	# Root logger option
log4j.rootLogger=TRACE, file
# Redirect log messages to a log file, support file rolling.
log4j.appender.file=org.apache.log4j.RollingFileAppender
log4j.appender.file.File=log4j-application.log
log4j.appender.file.MaxFileSize=5MB
log4j.appender.file.MaxBackupIndex=10
log4j.appender.file.layout=org.apache.log4j.PatternLayout
log4j.appender.file.layout.ConversionPattern=%d{yyyy-MM-dd HH:mm:ss} %-5p %c{1}:%L - %m%n
#- Local syslog server
#log4j.appender.SYSLOG=org.apache.log4j.net.SyslogAppender
#log4j.appender.SYSLOG.syslogHost=localhost
#log4j.appender.SYSLOG.facility=LOCAL1
#log4j.appender.SYSLOG.layout=org.apache.log4j.PatternLayout
#log4j.appender.SYSLOG.layout.ConversionPattern=${sysloghostname} %d{yyyy-MM-dd HH:mm:ss} %-5p %c{1}:%L - %m%n
#log4j.appender.SYSLOG.Header=true
#log4j.appender.SYSLOG.Threshold=INFO
#
#log4j.appender.SYSLOG.filter.1=org.apache.log4j.varia.StringMatchFilter
#log4j.appender.SYSLOG.filter.1.StringToMatch=session
#log4j.appender.SYSLOG.filter.1.AcceptOnMatch=false
#log4j.appender.SYSLOG.filter=org.apache.log4j.varia.DenyAllFilter





[bookmark: _Toc200526853]Приложение Г. Пример настройки systemd файла
	[Unit]
Description=Adapter service for registration in EBS
After=syslog.target network-online.target
Wants=network-online.target

[Service]
Type=forking
PrivateTmp=true
WorkingDirectory=/opt/adapter-registration
ExecStart=/opt/adapter-registration/startup.sh /opt/adapter-registration/conf
ProtectHome=true
KillMode=mixed
SuccessExitStatus=143

User=tomcat
Group=tomcat

[Install]
WantedBy=multi-user.target
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