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	CRL
	Список отозванных сертификатов (англ. Certificate Revocation List)


	БДн
	Биометрические данные

	ГИС ЕБС, Система
	Государственная информационная система «Единая биометрическая система»

	ИС
	Информационная система

	ЛК
	Личный кабинет

	МП
	Мобильное приложение

	НДВ
	Недекларированные возможности

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПДн
	Персональные данные

	ПО
	Программное обеспечение

	ППО
	Прикладное программное обеспечение

	РФ
	Российская Федерация

	СЗИ
	Средство защиты информации

	СКЗИ
	Средство криптографической защиты информации

	СПО
	Специальное программное обеспечение

	СЭП
	Средства электронной подписи

	УБИ
	Угроза безопасности информации

	УЗ
	Учётная запись

	УКЭП
	Усиленная квалифицированная электронная подпись

	УНЭП
	усиленная неквалифицированная электронная подпись, 

	УЦ 
	удостоверяющий центр, организация, осуществляющая выдачу сертификатов ЭП

	ФЛ
	Физические лица

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю 

	ЦБ РФ
	Центральный Банк Российской Федерации

	ЭП
	Электронная подпись

	ЮЛ
	Юридическое лицо



[bookmark: _Toc214895645][bookmark: _Toc234933160]Термины и определения
	Аутентификация
	Действия по проверке подлинности субъекта доступа в автоматизированной информационной системе

	Владелец сертификата ключа проверки электронной подписи
	Лицо, которому в установленном порядке выдан Сертификат в соответствии с Федеральным законом № 63-ФЗ и настоящим Регламентом. 11. Ключ электронной подписи (далее – Ключ ЭП) – уникальная последовательность символов, предназначенная для создания электронной подписи

	Единая биометрическая система (ГИС ЕБС)
	 Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных) — государственная информационная система, обеспечивающая сбор персональных данных, их хранение и использование для  и идентификации пользователей.

	Заявитель
	Юридическое или физическое лицо, подавшее заявку на выдачу УНЭП для устройства

	Идентификатор биометрического контрольного шаблона 
	Указатель на запись данных биометрического контрольного шаблона в базе данных биометрических контрольных шаблонов

	Ключ проверки электронной подписи
	Уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи (далее – проверка электронной подписи)

	Компрометация ключа электронной подписи
	Хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых ключи электронной подписи могут стать доступными несанкционированным лицам и/или процессам. 


	Конечный пользователь, Пользователь 
	Человек, взаимодействующий с биометрической системой с целью регистрации или идентификации его личности

	Кросс-сертификация
	Способ установления доверительных отношений между удостоверяющими центрами посредством создания сертификата ключа проверки электронной подписи одним удостоверяющим центром для другого удостоверяющего центра;

	Плановая смена ключа электронной подписи
	Смена Ключа ЭП, не вызванная компрометацией Ключа ЭП, производимая Пользователем УЦ. 


	Поставщик БДн

	Участник биометрического взаимодействия (юридическое лицо), владелец Информационной системы, зарегистрированной в ГИС ЕБС и имеющей возможность осуществлять сбор и предоставление БДн для биометрической регистрации


	Провайдер идентификации / Identity Provider (IdP)
	Информационная система, отвечающая за взаимодействие системы управления учётными записями пользователей

	Сертификат ключа проверки электронной подписи
	Электронный документ, выданный удостоверяющим центром и подтверждающий принадлежность ключа проверки подписи владельцу сертификата ключа проверки электронной подписи.

	Список отозванных сертификатов
	Электронный документ с электронной подписью Уполномоченного лица УЦ формата Х.509 версии 2, включающий в себя список серийных номеров Сертификатов, которые на момент времени формирования данного списка были отозваны (действие которых было прекращено) до окончания срока их действия. Момент времени формирования списка аннулированных сертификатов определяется по значению поля «Действителен с» списка отозванных сертификатов. 

	Средства Удостоверяющего центра
	Программные и (или) аппаратные средства, используемые для реализации функций удостоверяющего центра

	Средства электронной подписи
	Шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций: - создание электронной подписи; - проверка электронной подписи; - создание ключа электронной подписи и ключа проверки электронной подписи

	Удаленная идентификация
	Идентификация пользователей, в рамках требований Федерального закона от 07.08.2001 №115-ФЗ, осуществляемая по удалённым каналам связи, без визита пользователя в офис кредитной организации

	Доверенный Удостоверяющий центр ГИС ЕБС
	Удостоверяющий центр, на основании договора с Оператором ГИС ЕБС, осуществляющий функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06.04.2011 г. № 63- ФЗ «Об электронной подписи» (далее – Федеральный закон № 63-ФЗ) и включенный Оператором ГИС ЕБС в перечень доверенных УЦ 

	Усиленная неквалифицированная электронная подпись
	Усиленная неквалифицированная электронная подпись – электронная подпись, соответствующая следующим признакам: - получена в результате криптографического преобразования информации с использованием ключа электронной подписи; - позволяет определить лицо, подписавшее электронный документ; - позволяет обнаружить факт внесения изменений в электронный документ после момента его подписания; - создается с использованием средств электронной подписи.

	Устройство организации, Оконечное устройство 
	устройство, используемое организацией для реализации своих бизнес процессов с использованием биометрии (биотерминал, планшет, мобильное устройство иное устройство) и обеспечивающее съем биометрического образца, с использованием встроенной (подключенной) камеры, а также обеспечивающее поддержку сессии, подписание и проверку электронной подписи
Аппаратное средство или программно-аппаратный комплекс, для которого выдается УНЭП.

	Электронная подпись
	информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

	Электронный документ
	документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах
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Настоящая Политика управления сертификатами ключа проверки электронной подписи устройств организаций при подключении к государственной информационной системе «Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных» (далее - Политика) предназначена для формализации процедур, требований и механизмов выдачи усиленной неквалифицированной электронной подписи (УНЭП) для оконечных устройств юридических лиц-участников процессов биометрических взаимодействий, осуществляемых с использованием ГИС ЕБС. 
Настоящая Политика распространяется на организации, подключенные к ГИС ЕБС в соответствии с Регламентом информационного взаимодействия участников биометрических процессов с государственной информационной системой «Единая система идентификации и аутентификации физических лиц с использованием биометрических персональных данных» (ГИС ЕБС), и определяет порядок получения, управления и отзыва сертификатов усиленной неквалифицированной электронной подписи для оконечных устройств. 

Ответственность за принятие решений о внесении изменений в Политику, уведомление Участников биометрического взаимодействия о новой актуальной версии, а также о месте ее размещения для ознакомления возлагается на Оператора ГИС ЕБС.
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Оператор ГИС ЕБС предъявляет требования к удостоверяющим центрам, уполномоченным осуществлять выпуск УНЭП для целей взаимодействия с ГИС ЕБС и к сертификатам ключа проверки электронной подписи, предназначенным для аутентификации устройств в процессах биометрического взаимодействия с ГИС ЕБС. 
Выпускать УНЭП для целей взаимодействия с ГИС ЕБС могут УЦ, включенные Оператором ГИС ЕБС в перечень доверенных, а именно: 
1) Доверенный УЦ, обеспечивающий выпуск сертификата ключа проверки ЭП для всех организаций – участников биометрического взаимодействия.
2) УЦ организаций - участников биометрического взаимодействия, обеспечивающих выпуск сертификатов ключа проверки электронной подписи устройств, используемых в собственных интересах. 
Оператор ГИС ЕБС с привлечением Доверенного УЦ на возмездной основе обеспечивает Участников биометрического взаимодействия сертификатами ключа проверки электронной подписи, предназначенными для обеспечения целостности биометрических образцов и аутентификации оконечных устройств организаций – участников Биометрического взаимодействия. 
Доверенный Удостоверяющий центр обеспечивает выполнение следующих задач: 
1. Создание и выдача сертификатов ключа проверки электронной подписи оконечных устройств организаций, взаимодействующих с ГИС ЕБС. 
2. Отзыв сертификатов ключа проверки электронной подписи в случае компрометации и по запросу организации Владельца сертификата ключа проверки электронной подписи.
3. Обеспечение доступа к списку отозванных сертификатов ключа проверки электронной подписи оконечных устройств. 
4. Иные функции, предусмотренные Федеральным законом от 06.04.2011 г. № 63- ФЗ «Об электронной подписи». 
[bookmark: _GoBack]УЦ организаций - участников биометрического взаимодействия, обеспечивающих выпуск сертификатов ключа проверки электронной подписи в собственных интересах организации, должны согласовать Политику управления сертификатами ключа проверки электронной подписи устройств организации с ФСБ России. При этом указанные УЦ должны выполнять требования к составу полей сертификата и срокам действия сертификата ключа проверки электронной подписи, определенным в настоящей Политике.
Оператор ГИС ЕБС включает УЦ в перечень доверенных и при осуществлении биометрического взаимодействия осуществляет проверку действительности сертификата и того, что сертификат ключа проверки электронной подписи устройства выпущен уполномоченным УЦ. 

Электронная почта для связи по вопросам включения в перечень доверенных УЦ и вопросам заключения договоров на выпуск УНЭП: support@ebs.ru. По всем вопросам регламентных взаимодействий и работоспособности системы управления сертификатами ключа проверки электронной подписи необходимо обращаться в поддержку УЦ, выпустившего сертификат ключа проверки электронной подписи. 
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Настоящая Политика разработана с учетом требований следующих нормативных и методических документов:
1. Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи» (с изменениями на 2025 г.) 
2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» 
3. Федеральный закон от 29.12.2022 № 572-ФЗ «Об осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических персональных данных»
4.  Постановление Правительства РФ № 1276 «Об утверждении Правил обработки биометрических персональных данных для идентификации субъекта» 
5. Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности» (далее – Приказ №378);
6. Приказ ФСБ России от 27.12.2011 г. №795 «Об утверждении требований к форме квалифицированного сертификата ключа проверки электронной подписи» (далее – Приказ ФСБ России №795);
7. Приказ ФСБ России от 27.12.2011 г. №796 «Об утверждении требований к средствам электронной подписи и требований к средствам удостоверяющего центра» (далее – Приказ ФСБ России №796);
8. Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации, утвержденное Приказом ФСБ России от 09.02.2005 №66 (далее – Положение ПКЗ-2005);
9. Приказ Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 5 мая 2023 г. № 445 «Об утверждении перечня угроз безопасности, актуальных при обработке биометрических персональных данных, векторов единой биометрической системы, проверке и передаче информации о степени соответствия векторов единой биометрической системы предоставленным биометрическим персональным данным физического лица в единой биометрической системе, а также актуальных при взаимодействии информационных систем государственных органов, органов местного самоуправления, Центрального банка Российской Федерации, организаций, за исключением организаций финансового рынка, индивидуальных предпринимателей, нотариусов с единой биометрической системой, с учетом оценки возможного вреда, проведенной в соответствии с законодательством Российской Федерации о персональных данных»​
10. Указание Банка России от 25.09.2023 № 6540-У «О перечне угроз безопасности, актуальных при обработке биометрических персональных данных, векторов единой биометрической системы, проверке и передаче информации о степени соответствия векторов единой биометрической системы предоставленным биометрическим персональным данным физического лица при взаимодействии информационных систем организаций финансового рынка с единой биометрической системой» (далее – Указание Банка России от 25.09.2023 №6540-У);
11. Приказ ФСБ России от 04.12.2020 № 556 «Об утверждении Требований к средствам доверенной третьей стороны, включая требования к средствам удостоверяющего центра»​
12. ГОСТ Р 34.10-2012 «Информационная технология. Криптографические алгоритмы хэширования на основе хеш-функции»
13. ГОСТ Р 34.11-2012 «Информационная технология. Криптографическая защита информации. Функция хеширования»
14. ГОСТ Р ИСО/МЭК 27001-2021 «Системы менеджмента информационной безопасности»
15. [bookmark: _Ref511842633]Методические рекомендации по работе с ГИС ЕБС для разработчиков» (последняя версия размещается в документах на портале ГИС ЕБС https:/ebs.ru/documents/basic/ в разделе «Методические рекомендации, инструкции, памятки»);
16. [bookmark: _Ref109314576]Регламент информационного взаимодействия Участников с Оператором ЕСИА и Оператором эксплуатации инфраструктуры электронного правительства (последняя версия размещается по адресу https://digital.gov.ru/activity/czifrovaya-identifikacziya/esia);
17. Методические рекомендации по использованию сервисов выгрузки векторов и импорта БО (последняя версия размещается в документах на портале ГИС ЕБС https://ebs.ru/documents/ в разделе «Методические рекомендации, инструкции, памятки»);
[bookmark: _Toc234933164]Требования к сертификатам 
[bookmark: _Toc234933165]Требования к корневому сертификату УЦ
Самоподписанный корневой сертификат доверенного УЦ (root CA certificate) формирует вершину цепочки доверия PKI 
Общие требования к корневому сертификату
Формат: X.509 v3 (обязательно).
Алгоритм подписи: ГОСТ Р 34.10-2012 (256/512 бит), самоподписанный закрытым ключом корневого УЦ.
Срок действия: не более 20 лет.
Хранение ключа: Закрытый ключ корневого сертификата хранится в аппаратном модуле безопасности (HSM) класса не ниже КС3 в изолированном хранилище УЦ.
Корневой сертификат содержит идентификационные данные УЦ:
O — Полное наименование юридического лица УЦ.
OU — «Корневой центр сертификации».
C — «RU».
ОГРН (соответствующий OID) — ОГРН УЦ
ИНН (соответствующий OID) — ИНН УЦ.
Корневой сертификат используется для выпуска промежуточного сертификата УЦ, который в свою очередь используется для выпуска УНЭП для устройств организации. 
[bookmark: _Toc234933166]Требования к сертификатам ключа проверки электронной подписи, предназначенного для аутентификации устройства в процессах биометрического взаимодействия с ГИС ЕБС

Сертификат ключа проверки электронной подписи, предназначенный для аутентификации устройства, выпускается для каждого устройства, участвующего в процессах биометрического взаимодействия с ГИС ЕБС. 
Формат ключа проверки электронной подписи для аутентификации устройств приведен в Приложении 1 к настоящей Политике. 
[bookmark: _Toc234933167]Порядок выдачи УНЭП Доверенным УЦ 
[bookmark: bm_6_требования_к_заявителям][bookmark: _Toc234933168]Требования к заявителям
Заявителем является юридическое лицо (организация) - владелец информационной системы, прошедшей процедуру регистрации в ГИС ЕБС как Потребитель.
Заявитель заключает договор на выпуск сертификатов ключа проверки электронной подписи для устройств с Оператором ГИС ЕБС. Оператор ГИС ЕБС обеспечивает передачу данных об организации и заключенном с ней договоре (наименование, ОГРН, ИНН, номер договора, домены организации, количество сертификатов, которые возможно выпустить в рамках договора, срок, в соответствии с которым могут быть выпущены сертификаты) в Доверенный УЦ. 
Заявитель получает сертификат с использованием Личного кабинета (далее - ЛК) на портале Доверенного УЦ. Для использования функционала ЛК необходимо наличие подтвержденной учетной записи юридического лица ЕСИА и квалифицированного сертификата электронной подписи юридического лица. Регистрация ЛК на портале Доверенного УЦ осуществляется автоматически при первом входе пользователя после прохождения им процедур аутентификации и выдачи разрешений в ЕСИА.
 
[bookmark: _Toc234933169] Порядок формирования заявки на выпуск сертификата ключа проверки электронной подписи  
Для получения сертификата ключа проверки электронной подписи устройства Заявитель должен авторизоваться в ЛК с учетной записи юридического лица, информация о котором была предоставлена Оператором ГИС ЕБС, загрузить сформированную заявку на выпуск сертификата, а также открепленную УКЭП ЮЛ заявки на портал Доверенного УЦ (в формате PKCS#10). 
Запрос на выпуск сертификата ключа проверки электронной подписи, а также УКЭП ЮЛ, формируется за пределами контура ЛК Доверенного УЦ сертифицированными по требованиям ФСБ России средствами электронной подписи.
При этом в сведения о владельце включаются следующие сведения: идентификатор устройства и домен организации, запросившей у УЦ сертификат на устройство, по которому будет осуществляться проверка доверенности сертификата для ЕБС и разрешение его применения для контрагента. 
Запрос на выпуск сертификата ключа проверки электронной подписи устройства должен быть подписан квалифицированной электронной подписью юридического лица (в формате CMS, CAdES-BES), под ролью которого осуществлен вход в ЛК. Запрос должен включать файл запроса на выпуск сертификата аутентификации устройства в формате .p10 и файл открепленной электронной подписи запроса в формате .sig, .p7s или .sgn. 

[bookmark: bm_5_6_этап_5_выдача_унэп_и_сертификата][bookmark: _Toc234933170]Выдача сертификата ключа проверки электронной подписи  
При получении запроса на выдачу сертификата ключа проверки электронной подписи для оконечного устройства Доверенный УЦ осуществляет проверку соответствия информации в запросе и данных об организации в личном кабинете и полученных от Оператора ГИС ЕБС:
· проверяется соответствие домена организации, указанного в запросе сведениям об организации;
· проверяется валидность сертификата УКЭП организации;
· проверяется, что организация - владелец сертификата зарегистрирована в ГИС ЕБС.
При успешном завершении всех проверок осуществляется выпуск сертификатов ключа проверки электронной подписи.
[bookmark: _Toc234933171][bookmark: _Toc234933179][bookmark: _Toc234933212][bookmark: _Toc234933213][bookmark: bm_7_управление_жизненным_циклом_унэп][bookmark: _Toc234933214]Управление жизненным циклом УНЭП
[bookmark: bm_7_1_сроки_действия][bookmark: _Toc234933215]Сроки действия
Срок действия ключа проверки электронной подписи составляет 1 год. 
Срок действия сертификата ключа проверки электронной подписи составляет 1 год. 
Начало периода действия ключа проверки электронной подписи исчисляется с даты и времени начала действия соответствующего сертификата. 

[bookmark: _Toc234933216][bookmark: bm_5_процесс_выдачи_унэп_для_устройств]Компрометация ключа ЭП 
Организация - Владелец сертификата самостоятельно принимает решение о факте компрометации или угрозе компрометации своего ключа проверки электронной подписи.
В случае компрометации или угрозы компрометации ключа проверки электронной подписи организация - Владелец сертификата подает в УЦ заявление на отзыв сертификата в формате электронного документа. 
[bookmark: _Toc234933217]Аннулирование (отзыв) сертификата 
Сертификат прекращает свое действие в следующих случаях: 
· на основании заявления Владельца сертификата, подаваемого в форме электронного документа; 
· по истечении установленного срока его действия; 
· в случае компрометации закрытого ключа;  
· в иных случаях, установленных 63-ФЗ, другими федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами или соглашением между УЦ и Владельцем сертификата. 
УЦ признает Сертификат аннулированным в следующих случаях: 
− не подтверждено, что Владелец сертификата владеет ключом ЭП, соответствующим ключу проверки ЭП, указанному в таком сертификате; 
− установлено, что содержащийся в Сертификате ключ уже содержится в ином ранее созданном сертификате; 
− вступило в силу решение суда, которым, в частности, установлено, что сертификат ключа проверки электронной подписи содержит недостоверную информацию.
Официальным уведомлением о факте отзыва Сертификата является опубликование первого (наиболее раннего) CRL, содержащего сведения об отозванном сертификате, и изданного не ранее времени наступления произошедшего случая. Временем отзыва Сертификата признается время издания указанного CRL, хранящееся в поле thisUpdate CRL.
Прекращением действия Сертификата по истечении срока его действия признаются дата и время, указанные в соответствующем поле. Информация о Сертификате, действие которого прекращено по указанному обстоятельству, не вносится УЦ в CRL. 
В случае компрометации ключа проверки электронной подписи УЦ временем аннулирования (отзыва) сертификата признается время компрометации ключа проверки электронной подписи УЦ, фиксирующееся в реестре УЦ. 
УЦ обеспечивает своевременную публикацию и постоянный доступ к опубликованным CRL по общедоступным каналам связи. 
[bookmark: _Toc234933218]Порядок отзыва сертификата устройства
Для осуществления аннулирования (отзыва) Владелец подает заявление на аннулирование (отзыв) сертификата в ЛК Доверенного УЦ с использованием функции «Отозвать сертификат», при этом Владелец должен указать причину отзыва (досрочного прекращения действия) сертификата аутентификации устройства. 
Заявление на отзыв сертификата должно быть подписано открепленной квалифицированной электронной подписью заявителя юридического лица (в формате CMS, CAdES-BES), под ролью которого осуществлен вход в ЛК Доверенного УЦ. 
[bookmark: _Toc234933219]Приложение 1. Формат сертификата ключа проверки электронной подписи, предназначенного для аутентификации устройства в процессах биометрического взаимодействия с ГИС ЕБС

	Certificate
	Значение (пример)
	Описание
	Обязательность (критичность)

	
	
	
	

	tbsCertificate
	version
	2
	Номер версии формата сертификата; значение "2" соответствует X.509 version 3
	обязательное

	
	serialNumber
	пример:
01ea38ce00cbafa0854279a268bd886795
	Текстовая строка (серийный номер), содержащая цифры и латиницу и однозначно идентифицирующая сертификат в множестве всех сертификатов, выданных данным УЦ
	обязательное

	
	signature
	algorithm
	1.2.643.7.1.1.3.2
	Идентификатор алгоритма, соответствует: id-tc26-signwithdigest-gost3410-12-256 Алгоритм подписи ГОСТ Р 34.10-2012 для ключей длины 256 бит с хэшированием ГОСТ Р 34.11-2012
	обязательное

	
	
	parameters
	пример:
1.2.643.7.1.2.1.1.1
	Параметры алгоритма
	необязательное

	
	issuer
	commonName
	АНО "НТЦ ЦК"
	Текстовая строка, содержащая наименование юридического лица – оператора выпускающего УЦ
	обязательное

	
	
	countryName
	RU
	Двухсимвольный код страны
	обязательное

	
	
	stateOrProvinceName
	77 г. Москва
	Текстовая строка, содержащая наименование соответствующего субъекта Российской Федерации
	обязательное

	
	
	localityName
	Москва
	Текстовая строка, содержащая наименование соответствующего населенного пункта
	обязательное

	
	
	streetAddress
	вн.тер.г. муниципальный округ Раменки, Раменский бульвар, дом 1
	Текстовая строка, содержащая часть адреса места нахождения соответствующего лица, включающая наименование улицы, номер дома, а также корпуса, строения
	обязательное

	
	
	organizationName
	Автономная некоммерческая организация "Национальный технологический центр цифровой криптографии"
	Текстовая строка, содержащая наименование юридического лица – оператора выпускающего УЦ
	обязательное

	
	
	organizationUnitName
	Отраслевой центр информационной безопасности цифровой экономики
	Текстовая строка, содержащая наименование подразделения юридического лица – оператора выпускающего УЦ
	необязательное

	
	
	OGRN
	1227700917663
	Строка, состоящая из 13 цифр и представляющая ОГРН юридического лица – оператора выпускающего УЦ
	обязательное

	
	
	INNLE
	9715437571
	Строка, состоящая из 10 цифр и представляющая ИНН юридического лица – оператора выпускающего УЦ
	обязательное

	
	
	emailAddress
	пример:
sub.otuc-1@ntc-cc.ru
	Адрес электронной почты выпускающего УЦ
	обязательное

	
	validity
	notBefore
	пример:‎
15 ‎марта ‎2026 ‎г. 17:31:15
	Дата начала действия сертификата
дд.мм.гггг чч:мм:сс GMT
	обязательное

	
	
	notAfter
	пример:‎
15 июня ‎2027 ‎г. 17:31:14
	Дата окончания действия сертификата (включительно)
дд.мм.гггг чч:мм:сс GMT

Срок действия сертификата – 15 месяцев
	обязательное

	
	subject
	commonName 
	пример:
biodev1.aeroport.ru
	Текстовая строка, содержащая идентификатор устройства и домен организации – владельца сертификата в формате uuid.domain
	обязательное

	
	subjectPublicKeyInfo
	algorithm
	algorithm
	1.2.643.7.1.1.1.1
	Идентификатор алгоритма, соответствует: id-tc26-gost3410-12-256 Алгоритм ГОСТ Р 34.10-2012 для ключей длины 256 бит
	обязательное

	
	
	
	parameters
	publicKeyParamSet
	пример:
1.2.643.2.2.35.1,
1.2.643.7.1.1.2.2
	Параметры алгоритма
	обязательное

	
	
	subjectPublicKey 
	пример:04 40 c4 c2 24 2b 9f 4f 95 94 5c 61 ba ef 73 50 4b 34 d6 a6 43 1a af 3f 6c b2 a7 8c 9c bc da d7 88 96 2d 57 c7 a1 53 69 73 86 46 f9 45 93 8d 52 d4 dc e0 fb c0 19 86 d9 80 1f 60 9b 4d e4 47 7f 8c 78
	Значение ключа проверки ЭП
	обязательное

	
	extensions
	keyUsage
	


1
1
0
0
0
0
0
	Область использования ключа проверки электронной подписи, содержащегося в поле subjectPublicKeyInfo сертификата. 
Набор установленных битов:
digitalSignature (цифровая подпись);
contentCommitment (неотрекаемость);
keyEncipherment (шифрование ключей);
dataEncipherment (шифрование данных);
keyAgreement (согласование ключей);
keyCertSign (подпись сертификатов);
cRLSign (подпись списка аннулированных (отозванных) сертификатов (CRL)).
	обязательное (критичное)

	
	
	basicConstraints
	 CA
	FALSE
	Определяет, является ли владелец сертификата УЦ и максимальную глубину пути действующих сертификатов, включая этот сертификат
	обязательное (критичное)

	
	
	subjectKeyIdentifier
	пример:
4b68d2094e44b619200da9ef85babed7b34e9715
	Идентификатор ключа владельца сертификата
	обязательное (некритичное)

	
	
	authorityKeyIdentifier
	пример:
4d34315f0677fbedbc7c76f9878c72bacd3fa23a
	Идентификатор ключа проверки электронной подписи выпускающего УЦ, соответствующего ключу электронной подписи, использованному для подписания данного сертификата. Поля дополнения authorityKeyIdentifier содержат идентификатор ключа электронной подписи подчиненного удостоверяющего центра (поле keyIdentifier), а также могут содержать наименование подчиненного удостоверяющего центра (authorityCertIssuer) и серийный номер сертификата выпускающего УЦ (authorityCertSerialNumber).
	обязательное (некритичное)

	
	
	authorityInformationAccess (AIA)
	accessMethod
	1.3.6.1.5.5.7.48.2
	Доступ к сертификатам выпускающего УЦ 
	обязательное (некритичное)

	
	
	
	accessLocation
	пример:
URL=http://otuc.digitalcryptography.ru/aia/sub.otuc-2-crt-2026.cer
	Содержит ссылки (URI) на точки публикации сертификатов выпускающего УЦ
	

	
	
	сertificatePolicies
	policyIdentifier
	пример:
1.2.643.100.113.1
	Политики сертификата, в соответствии с которыми должен использоваться сертификат (идентификатор класса средств ЭП владельца сертификата, для класса средств ЭП КС1-КС3)
	обязательное (некритичное)

	
	
	subjectSignTool
	пример: 
"КриптоПро CSP" версия 5.0 R3 KC3
	Содержит наименование используемого владельцем сертификата средства ЭП
	необязательное (некритичное)

	
	
	issuerSignTool
	signTool
	пример: 
"КриптоПро CSP" версия 5.0 R3 KC3
	Содержит наименование средства ЭП, которое было использовано для создания ключа ЭП, ключа проверки ЭП и сертификата
	необязательное (некритичное)

	
	
	
	cATool
	пример:
 "ПАК "Удостоверяющий центр "КриптоПро УЦ" версии 2.0"
	Содержит наименование средства УЦ, которое было использовано для создания ключа ЭП, ключа проверки ЭП и сертификата
	необязательное (некритичное)

	
	
	
	signToolCert
	пример:
Сертификат соответствия ФСБ России СФ/124-3612 от 10.01.2019
	Содержит реквизиты заключения ФСБ России о подтверждении соответствия средства ЭП
	необязательное (некритичное)

	
	
	
	cAToolCert
	пример:
Сертификат соответствия ФСБ России СФ/128-4377 от 28.10.2022
	Содержит реквизиты заключения ФСБ России о подтверждении соответствия средства УЦ
	необязательное (некритичное)

	
	
	cRLDistributionPoints
	distributionPoint
fullName
	пример: URL=http://otuc.digitalcryptography.ru/cdp/sub.otuc-2-crl-2024.crl
	Точки распространения списка отозванных сертификатов (CRL) выпускающего УЦ.
Полное имя точки распространения списка отозванных сертификатов (может включать более одного значения URI)
	обязательное (некритичное)

	signatureAlgorithm
	algorithm
	1.2.643.7.1.1.3.2
	Идентификатор алгоритма, соответствует: id-tc26-signwithdigest-gost3410-12-256 (алгоритм цифровой подписи ГОСТ Р 34.10-2012 для ключей 256 бит с хэшированием ГОСТ Р 34.11-2012)
	обязательное

	
	parameters
	пример:
1.2.643.7.1.2.1.1.1
	Параметры алгоритма; значение параметров наследуется из соответствующих полей сертификата издателя
	необязательное

	signatureValue
	пример:
cb2832d89cae57f8069879add2f0410edbf6a88b
	ЭП, сформированная выпускающим УЦ под структурированной совокупностью полей сертификата tbsCertificate
	обязательное






