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Аутентификация по векторной модели взаимодействия 

с ГИС ЕБС 

Аутентификация

Статья 16 572-ФЗ  

Клиент Аккредитованная 
организация

ГИС ЕБС

1

4

Вектор

Запрос вектора

2

3
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Этапы подключения к ГИС ЕБС

Выберите решение 

→

→

→

1

Получите аккредитацию

Организации

Госорганы и Банк России

6

Оформите доступ

к личному кабинету

ГИС ЕБС

7

*ИС — информационная система

Получите электронную 

подпись

2

Организуйте защищённые 

каналы связи 

5

Выберите вариант 

исполнения ч. 6 ст. 16 

ФЗ 572

ЕСИА

ЕСИА СМЭВ 3

3

Зарегистрируйте  ИС в 

тестовой среде ГИС ЕБС 

→

→

→

4

Зарегистрируйте  ИС

в продуктивной среде

ГИС ЕБС

→

→

8

*от 15 рабочих дней

*от 3 рабочих дней *от 1 месяца *от 5 рабочих дней

*от 50 рабочих дней *от 5 рабочих дней *от 15 рабочих дней

https://digital.gov.ru/ru/documents/4244/
https://digital.gov.ru/ru/documents/4244/
https://info.gosuslugi.ru/articles/Что_необходимо_для_подключения_к_СМЭВ3/
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Необходимо выбрать способ контроля целостности и подтверждения подлинности электронных сообщений при приеме векторов 
единой биометрической системы 

1 этап
Выберите решение по информационной безопасности

для взаимодействия с ГИС ЕБС

Приказ Минцифры России от 05.05.2023 № 446 «Об утверждении перечня угроз безопасности, актуальных при обработке биометрических персональных данных»,
Указание Банка России от 25.09.2023 N 6541-У «О перечне угроз безопасности, актуальных при обработке биометрических персональных данных»

Самостоятельное создание 

решения по информационной 

безопасности

При выборе самостоятельного 
решения по информационной 
безопасности выполните 
процедуры по созданию и 
сертификации решения

Типовое решение

по информационной 

безопасности

АО ЦБТ

При выборе Типового решения
по информационной безопасности
АО ЦБТ направьте запрос 
по адресу 

1

Переиспользование текущего 

решения

При выборе варианта 
переиспользования текущего 
решения по информационной 
безопасности согласуйте шаги 
реализации с поставщиком 
текущих  решений по 
информационной безопасности

2 3
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Для организации взаимодействия с тестовой и продуктивной средой ГИС ЕБС необходимо использовать сертификаты ключей подписей 
(не ниже КС3), полученные в соответствии с типом организации

2 этап
Получите сертификат ключа электронной подписи

для подключаемой ИС

Структура сертификата ключа ЭП-ОВ должна соответствовать:

→ требованиям к единой структуре сертификата ключа проверки электронной подписи, утверждаемым ФСБ России: 
используются сертификаты в формате X.509 и взаимодействует с алгоритмами формирования электронной подписи
ГОСТ Р 34.10-2012 и криптографического хэширования ГОСТ Р 34.11-2012.

→ требованиям к единой структуре сертификата ключа проверки электронной подписи, утверждаемым ФСБ России
в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи»

!

Для ИП и юрлиц

Удостоверяющем центре ФНС 
России

Для государственных органов

Удостоверяющем центре 
Федерального казначейства

Для финансовых организаций 

Удостоверяющем центре Банка 
России

https://www.nalog.gov.ru/rn77/related_activities/ucfns/anonymized_certificate/
https://roskazna.gov.ru/gis/udostoveryayushhij-centr/
https://www.cbr.ru/certification_center_br/
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Регистрация информационных систем во всех средах СМЭВ, добавление и обновление сертификатов ЭП-ОВ информационных систем, 
создание специальных очередей в СМЭВ 3, создание и регистрация версий вида сведений в средах СМЭВ осуществляется посредством 
Личного кабинета Участника взаимодействия «ЛК УВ»

* Подробные шаги по подключению описаны в Регламенте взаимодействия ЕСИА и ИЭП

Подключение осуществляется в соответствии с Регламентом информационного взаимодействия Участников с Оператором ЕСИА
и Оператором эксплуатации инфраструктуры электронного правительства*

Дождитесь окончания

обработки заявки

Отслеживайте комментарии 
оператора ЕСИА

3

Отправьте заявки Оператору 

ЕСИА на почту sd@sc.digital.gov.ru

→ На регистрацию ИС в тестовой 
среде ЕСИА 

→ На получение доступа в 
тестовой/продуктивной среде 
ЕСИА

2

Выполните организационные шаги

→ Самостоятельно:
— Организация в ЕСИА 
— Тестовая учетная запись

→ Через техпортал ЕСИА
— ИС в продуктивной среде ЕСИА

1

3 этап Вариант 1 Подключитесь к ЕСИА

Зарегистрируйте

1. Организацию в ЕСИА
п. 4 Регламента взаимодействия ЕСИА и ИЭП

2. ИС в продуктивной среде ЕСИА
п. 6 Регламента взаимодействия ЕСИА и ИЭП

3. ИС в тестовой среде ЕСИА
п. 9 Регламента взаимодействия ЕСИА и ИЭП

4. Тестовую учетную запись в тестовой 
среде ЕСИА Инструкция по ссылке

Получите доступ

к интерфейсам ЕСИА для 
идентификации и аутентификации 
заявителей (получение OID ЕСИА) в 
тестовой/продуктивной среде ЕСИА
Приложение Г Регламента взаимодействия 
ЕСИА и ИЭП

https://lkuv.gosuslugi.ru/paip-portal/#/main
https://digital.gov.ru/ru/documents/4244/
https://ebs.ru/upload/iblock/c98/Instruktsiya_po_rabote_s_testovoy_sredoy_1_61.pdf
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3 этап Вариант 2 
Подключитесь к ЕСИА + СМЭВ 3 через «ЛК УВ» для 

получения OID из ВС ЕСИА

Подключение к СМЭВ 3, регистрация информационных систем во всех средах СМЭВ, добавление и обновление сертификатов ЭП-ОВ 
информационных систем осуществляется посредством  Личного кабинета Участника взаимодействия «ЛК УВ»

Подайте заявку

на регистрацию организации в 
СМЭВ 3

Получите доступ

к ВС для поиска учетной записи 
в ЕСИА

Зарегистрируйте организацию и 

ИС 

В тестовой среде СМЭВ 3.0

В продуктивной среде СМЭВ 3.0

Подробные шаги по подключению описаны в процедуре подключения к СМЭВ3
Регистрация ИС в ЕСИА необходима для дальнейшего получения доступа к сервисам СМЭВ3, взаимодействующим с ЕСИА
Зарегистрировать ИС можно через технологический портал ЕСИА

Подключение к ЕСИА осуществляется в соответствии с Регламентом информационного взаимодействия Участников с Оператором 
ЕСИА и Оператором эксплуатации инфраструктуры электронного правительства*

Зарегистрируйте

1. Организацию в ЕСИА
п. 4 Регламента взаимодействия ЕСИА и ИЭП

2. Сотрудников организации в группе 
«Пользователь ЛК УВ»  в ЕСИА

3. ИС в продуктивной среде ЕСИА
п. 6 Регламента взаимодействия ЕСИА и ИЭП

4. ИС в тестовой среде ЕСИА
п. 9 Регламента взаимодействия ЕСИА и ИЭП

https://lkuv.gosuslugi.ru/paip-portal/#/main
https://info.gosuslugi.ru/download.php?id=724
https://lkuv.gosuslugi.ru/paip-portal/#/inquiries/card/63754af8-ff80-11eb-ba23-33408f10c8dc?tab=0
https://info.gosuslugi.ru/articles/Что_необходимо_для_подключения_к_СМЭВ3/
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4 этап

Необходимо для проверки готовности ПО клиента к взаимодействию в продуктивной среде ГИС ЕБС. Тестовая среда изолирована от 
продуктивной, доступна из сети интернет и содержит только тестовые данные. Рассмотрение заявки может занять 4 рабочих дня 

Подайте заявку 

1. На регистрацию IDP в тестовой среде ГИС ЕБС
П. 9.1.1 Регламента взаимодействия с ГИС ЕБС

2. На подключение ИС к тестовой среде ГИС ЕБС в роли Поставщика БДн
П. 9.1.2 Регламента взаимодействия с ГИС ЕБС

3. Активируйте

Сервис предоставления векторов из ГИС ЕБС в ИС Участника БВ в тестовой 
среде ГИС ЕБС
п. 9.1.4  Регламента  взаимодействия с ГИС ЕБС

! При использовании биометрического процессора, не зарегистрированного в ГИС ЕБС, его следует 
подключить к ГИС ЕБС в порядке, определенном Регламентом использования биометрических 
процессоров в ГИС ЕБС, а также Методическими рекомендациями по подключению биометрических 
процессоров к Единой биометрической системе

Подключите  ИС и проведите тестирование в тестовой среде ГИС ЕБС

Дождитесь окончания

обработки заявки

3

Отправьте заявку Оператору

ГИС ЕБС

→ support@ebs.ru

2

Подробные шаги по подключению описаны в Регламенте взаимодействия с ГИС ЕБС

Протестируйте

ИС в тестовой среде ГИС ЕБС 

Заполните заявку на подключение 

и активацию сервиса

→ по форме из приложения А 

1

https://ebs.ru/upload/iblock/5e7/qoa7f1cgn9nc4wpzad82vtow5s6cvnph/Reglament-ispolzovaniya-biometricheskikh-protsessorov-v-GIS-EBS-_Versiya-2.2_.pdf
https://ebs.ru/upload/iblock/782/123wj9q613ks3ngev5q0l6j5l27xijif/Metodicheskie-rekomendatsii-po-podklyucheniyu-biometricheskikh-protsessorov-k-Edinoy-biometricheskoy-sisteme-_Versiya-1.28_.pdf
mailto:support@ebs.ru
https://ebs.ru/documents/
https://rutube.ru/video/private/d04f4a64d1c724a1e32f3853fb9a4d4c/?p=pGlzlY85tqhjRE6eUoCjhQ
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5 этап

Ознакомьтесь с Регламентом информационного 
взаимодействия участников биометрических процессов с 
государственной информационной системой «Единая 
система идентификации и аутентификации физических лиц с 
использованием биометрических персональных данных»

Направьте запрос в техническую поддержку

по адресу электронной почты kriptokanal@rt.ru
для организации защищённого канала связи с ГИС ЕБС

Организуйте защищенный канал связи до ГИС ЕБС –

подключитесь к Криптосети СМЭВ 

https://ebs.ru/documents/
mailto:kriptokanal@rt.ru
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6 этап

Требования по аккредитации

В целях аккредитации необходимо подать заявление в Минцифры России (образец для коммерческой организации/образец для 
госорганов и Банка России), подписанное руководителем заявителя или уполномоченным представителем заявителя, с приложением 
документов, подтверждающих выполнение требований для аккредитации.

Срок рассмотрения и принятия решения по заявлению, поданному и зарегистрированному в системе электронного документооборота 
Минцифры России:

Коммерческие организации - 50 рабочих дней

Госорганы и Банк России - 60 рабочих дней 

Информация о статусе аккредитации будет доступна на сайте Минцифры России в перечне аккредитованных госорганов и организаций 
по ссылке.

Коммерческие организации должны соответствовать
требованиям ч. 2 ст. 17 Федерального закона от 29.12.2022
№572-ФЗ и ПП РФ от 22.05.2023 №810

Госорганы и Банк России должны соответствовать ч. 6 ст. 14
Федерального закона от 29.12.2022 №572-ФЗ
и ПП РФ от 28.04.2023 №670

Получите аккредитацию

АО ЦБТ также оказывает консалтинговые услуги в рамках процесса получения аккредитации.
Для предоставления более подробной консультации необходимо направить запрос на электронную почту business@ebs.ru

https://digital.gov.ru/uploaded/files/formazayavleniyanaakkreditatsiyuorganizatsijosuschestvlyayuschihautentifikatsiyu_Uk88TBi.docx
https://digital.gov.ru/uploaded/files/formazayavleniyanaakkreditatsiyugosudarstvennyihorganovitsbrf_7PIKpo3.docx
https://digital.gov.ru/uploaded/files/perechen-7.docx
https://ebs.ru/upload/iblock/857/jg6ni6eo1n9cpfan0fsgj45l7my4vnib/Postanovlenie-Pravitelstva-RF-ot-22.05.2023-_-810.-Poryadok-akkreditatsii-KBS.pdf
https://ebs.ru/upload/iblock/76e/rkk2liopkw722r6axx5y0hw8ik5zlcmv/Postanovlenie-Pravitelstva-RF-ot-28.04.2023-_-670.-Poryadok-akkreditatsii-gosorganov-i-TSB.pdf
mailto:business@ebs.ru
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7 этап

Для подключения информационной системы к продуктивной среде ГИС ЕБС необходимо провести акцепт публичной оферты 
«О заключении соглашения об оказании услуг по передаче векторов Единой биометрической системы в целях осуществления 
аутентификации»

Акцептуйте оферту на услугу по передаче векторов   

*Доступ в ЛК ГИС ЕБС предоставляется через профиль организации в ЕСИА. Инструкция по добавлению сотрудников организации  

Акцептуйте оферту

в личном кабинете* ebs.ru

Необходимые документы (JPG, JPEG, PNG, PDF)

→

→

→

→

→

→

→

Отправьте 

заполненные приложения 
business@ebs.ru

https://ebs.ru/upload/iblock/daa/7m2z0hcdhpjre6itip1gt2forkzh6900/Oferta_28_11_2023.pdf
https://ebs.ru/upload/iblock/d88/med41tri2rqekjvkfyjis5lril73yb7j/Instruktsiya_po_dobavleniyu_sotrudnikov_1_s_pravkami.pdf
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8 этап Подключите  ИС к продуктивной среде ГИС ЕБС 

Подробные шаги по подключению описаны в Регламенте взаимодействия с ГИС ЕБС

Подайте заявку 

1.
п. 9.2.1 Регламента  взаимодействия с ГИС ЕБС

2.

п. 9.2.2 Регламента взаимодействия с ГИС ЕБС

3.

п. 9.2.4 Регламента  взаимодействия с ГИС ЕБС

Дождитесь окончания

обработки заявки

3

Отправьте заявку Оператору

ГИС ЕБС

→ support@ebs.ru

2

Заполните заявку на подключение

и активацию сервиса

→ по форме из приложения А 

1

https://ebs.ru/documents/
mailto:support@ebs.ru
https://rutube.ru/video/private/d04f4a64d1c724a1e32f3853fb9a4d4c/?p=pGlzlY85tqhjRE6eUoCjhQ


По дополнительным вопросам обратитесь
в службу поддержки support@ebs.ru

Портал ebs.ru

mailto:support@ebs.ru
https://ebs.ru/citizens/

